Zarzadzenie nr 5
Rektora Uniwersytetu w Bialymstoku
Z dnia 16.02.2004 r.

w sprawie Regulaminu Sieci Komputerowej Uniwersytetu w Bialymstoku

§1
Na podstawie art. 49 ust. 2 ustawy z dnia 12 wrzesnia 1990 r. o szkolnictwie
wyzszym (Dz. U. nr 65 poz. 385 z pdzniejszymi zmianami) wprowadza si¢

Regulamin Sieci Komputerowej Uniwersytetu w Bialymstoku stanowiacy
Zalacznik do ninigjszego Zarzadzenia.

§2

Zarzadzenie wehodzi w zycie z dniem podpisania.
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Zalacrmk

do Zarzadzema nr 5

Rektora Uniwersytetu w Bialymstoku
z dnia 16.02.2004 ¢

Regulamin Sieci Komputerowej Uniwersytetu w Bialymstoku

Zasady ogdlne

§1
Sie¢ komputerowa Uniwersytetu W Biatymstoku, zwana dalej Uniwersytecka Siecig
Komputerowa (USK), stuzy srodowisku akademickiemu Uczelni. Sie¢ USK
przeznaczona Jest do wymiany informacji przede wszystkim naukowe] oraz
wspomagania zarzadzania Uczelnig
Z siect USK moga korzysta¢ wylacznie pracownicy Uniwersytetu w Bialymstoku w
zakresie swoich obowiazkow stuzbowych, osoby uczestniczace w pracach naukowo-
badawczych i1 dydaktycznych prowadzonych przez UwB oraz doktoranci, studenci i
stuchacze studiow podyplomowych UwB w ramach zaje¢ lub na mocy zezwolenia
udzielonego przez kierownika jednostki organizacyjnej Uniwersytetu
Fragmenty sieci USK, ktore stuza potrzebom wszystkich jednostek Uniwersytetu w
Biatymstoku, stanowia sie¢ szkieletowa USK, Sie¢ szkieletowa USK faczy sieci
lokalne LAN  poszczegolnych jednostek organizacyjnych  Uniwersytetu w
Biatymstoku
Uzytkownikiem sieci USK jest kazda osoba korzystajaca z komputera podtaczonego
do siect USK, niezaleznie od jego lokalizacji
Administratorem sieci USK jest kierownik Dziatlu Systemow Komputerowych i Steci
Teleinformatycznych. Administratorami sieci lokalnych wiaczonych do USK sa
osoby wyznaczone przez kierownikow jednostek do zarzadzania tq siecig,

§2
Niedopuszczalne jest wykorzystywanie sieci USK do celdw komercyjnych,
Uzytkownicy oraz admumstratorzy sieci komputerowych zobowigzant sy do
przestrzegania prawa polskiego 1 miedzynarodowego, dobrych obyczajow, w
szczegolnosci przez powstrzymywanie si¢ od podejmowania dziatan, ktore
naruszatyby dobra osobiste innych osdb lub narazaty te osoby na straty moralne lub
materialne.
Osoby, ktore z racji administrowania siecia komputerowa moga uzyska¢ dostep do
informacji stuzbowych oraz nalezacych do innych uzytkownikow sieci USK,
zobowiazane sa do zachowania ich w tajemnicy
Wobec osob naruszajacych powyzsze zasady moze byé wszczete postepowanie
wynikajace z odpowiednich przepisow o odpowiedzialnosci  stuzbowej,
dyscyplinarne), cywilnej lub karnej.

§3

Udostepnianie zasobow sieci USK osobom nieupowaznionym jest zabronione
Administratorzy sieci komputerowych maja obowigzek takiego zabezpieczenia
komputerow wiaczonych do sieci USK, by nie uzyskaly do nich dostepu osoby
nieupowaznione.

Dla kazdego wilaczonego do sieci uczelnianej komputera, ktory udostepniany jest
wielu uzytkownikom, nalezy prowadzi¢ rejestr uzytkownikow (biblioteki, pracownie
komputerowe po zajeciach). Osoby wyznaczone przez kierownika jednostki
organizacyjnej odnotowuja w rejestrze date, godzing udostepniania komputera i dane




osoby uzytkujacej: imig, nazwisko, adres, stanowisko stuzbowe lub rok i kierunek
studidw

1. Organizacja Sieci USK
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§4

| Administrator sieci USK realizuje dostgp sieci USK do Internetu i innych sieci
rozlegltych.  Administrator sieci USK odpowiada za jej eksploatacje oraz nadzoruje
merytorycznie planowanie, projektowanie i wykonawstwo w zakresie budowy i
modernizacji sieci USK. Zadaniem administratora sieci USK jest zapewnienie
odpowiedniej dostepnosci oraz bezpieczenstwa sieci.

2. Elementy sieci szkieletowej USK (sprzet i okablowanie) niezaleznie od ich lokalizacji
podlegaja Administratorowi sieci USK., Prawo zmiany konfiguracji i lokalizacji
urzadzen oraz okablowania wchodzacego w skiad sieci szkieletowej USK majg
wylacznie osoby upowaznione przez Administratora sieci USK

3. Kierownicy jednostek, w ktérych sa zlokalizowane wezty sieci komputerowej USK
zobowiazani s do zabezpieczenia pomieszczen przed dostepem osob postronnych
oraz zapewnienia odpowlednich warunkow pracy tych urzadzen.

4. Kierownicy jednostek, w ktorych sg zlokalizowane wezty sieci szkieletowej USK
zobowiazani sa do umozliwienia swobodnego dostepu do tych pomieszczen
Administratorowi sieci USK i osobom przez niego upowaznionym

5 Administrator sieci USK odpowiada za dziatanie komputerow wlaczonych
bezposrednio do sieci szkieletowej USK oraz zainstalowanych w Wezle Centralnym
sieci USK.

6. Administrator sieci USK przydziela i rejestruje adresy sieciowe 1 nazwy wszystkich
komputerow wilaczonych do sieci USK, zarzadza tablicami adresow 1 tablicami
trasowania poszczegdlnych podsieci. Administrator sieci USK moze przekazaé
nicktore z tych uprawnien w odniesieniu do sieci lokalnych administratorom tych
51€Cl

§5
Kierownicy tych jednostek, w ktorych funkcjonuja sieci lokaine przytaczone do sieci USK
maja obowiazek wyznaczenia administratora sieci lokaine] odpowiedziainego =za
eksploatacj¢ sieci 1 systemOw komputerowych do niej wlaczonych oraz za kontakty z
Administratorem siect USK
Administratorzy sieci komputerowych odpowiadaja za przestrzeganie niniejszego
regulaminu.
Administratorzy sieci lokalnych wiaczonych do sieci USK majg obowiazek zapoznania
uzytkownikow z niniejszym regulaminem,
Administrator sieci lokalnej jest odpowiedzialny za peine przygotowanie podlegtej mu
sieci  do wlaczenia do sieci USK (skonfigurowanie stacji roboczych, skonfigurowanie
serwerow i innych urzadzen przylaczonych do sieci)
Administrator sieci lokalnej prowadzi dokumentacie podlegie; mu sieci 1 przekazuje
Administratorowi sieci USK na biezaco informacje ¢ wszelkich zmianach adresow, nazw,
topologii sieci. Admunistrator sieci lokalne] na polecenie Administratora sieci USK
wilacza, archiwuje i udostgpnia mu komunikaty i informacje zwiazane z zachowaniem
systemow komputerowych i1 sieci lokalnej.
Administrator sieci lokalne] zapewnia Administratorowi sieci USK oraz upowaznionym
przez niego pracownikom mozliwos¢ przeprowadzenia kontroli prawidtowosci
eksploatacji podleglej mu sieci.
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Administrator sieci lokalnej wspotpracuje z Dziatem Systemow Komputerowych 1 Sieci
Teleinformatycznych w zakresie merytorycznej obstugi sieci, w szczeg6lnosci wykonuje
zalecenia Administratora sieci USK dotyczace poprawy bezpieczenstwa sieci.

§6
Zakupy materiatow, urzadzen, osprzetu i oprogramowania zwiazane z dziataniem sieci
lokalnej oraz bezposrednim wlaczentem tej siect do sieci szkieletowej USK pozostaja w
gestil jednostki organizacyjnej Uczelni bedacej whascicielem sieci lokalne;.
Wilaczenie sieci lokalnych do sieci USK nastgpuje za zgoda Administratora sieci USK po
zatwierdzeniu przedstawionego projektu sieci lokalnej i sprawdzeniu zgodnosci
wykonania z projektem. Administrator sieci USK ma prawo odmowié wlaczenia sieci
lokalnej do sieci USK, jezeli sie¢ nie spetnia przyjetych dla sieci USK norm technicznych
i nie odpowiada obowiazujacym standardom. Administrator sieci USK ma rowniez prawo
odmowic¢ podiaczenia sieci lokalnej, dla ktorej nie zostat wyznaczony administrator sieci.
Wszelkie zmiany w topologii sieci lokalnej dokonywane przez uzytkownikow lub na ich
zlecenie musza by¢ konsultowane z Admunistratorem sieci USK. Za wszystkie
konsekwencje zmian w topologit sieci lokalnej dokonywanych przez uzytkownikéow lub
na ich zlecenie bez zgody Administratora sieci USK odpowiedzialnoéé¢ ponosi dokonujacy
zmiany,
Administrator sieci lokalnej odpowiada za zgodnosé stanu faktycznego zarzadzane] przez
siebie sieci lokalnej ze stanem zarejestrowanym przez Administratora sieci USK. W
przypadku nieprzestrzegania powyzszej zgodnosci, o ile prowadzi to do zakiocen pracy
sieci USK, administrator sieci USK moze odiaczy¢ sie¢ lokalna lub jej fragmenty od sieci
USK na czas potrzebny do przywrocenia poprawnosci dziatania sieci lokalne;.
Zabronione jest wykonywanie czynnosci mogacych w istotny sposob zaklocic
funkcjonowanie sieci szkieletowej USK, takich jak rozlaczanie okablowania, wymiana
osprzetu, oprogramowania sieciowego itd  bez uprzedniego uzgodnienia z
Administratorem sieci USK. Jedynie osoby upowaznione przez Administratora sieci USK
moga wylaczac lub restartowad urzadzenia wigczone bezposrednio do sieci szkieletowej
USK
Konta na komputerach wlaczonych do sieci USK sa zakladane i usuwane na wniosek
kierownikow  jednostek organizacyjnych. Konta uzytkownikdw na systemach
komputerowych wiaczonych do sieci USK podlegaja ciste] rejestracii.
Za obstuge uzytkownikow wiaczonych do sieci USK odpowiadaja administratorzy
lokalnych systemow.
Administratorzy sieci komputerowych nie ponoszg odpowiedzialnosct za naruszenia débr
osobistych 1 inne naduzycia powstatle z winy uzytkownikoéw (np. w rezultacie
udostepnienia hasta innym osobom lub celowe dzialanie mogace zaklocié prace sieci).
Uruchomienie w Sieci Uniwersyteckiej ushugi, ktora bedzie widoczna poza siecia lokalng
wymaga zgody kierownika jednostki organizacyjnej i Administratora sieci USK
Tworzenie publicznie dost¢pnych systemow informacyjnych dzialajacych na komputerach
wlaczonych do siect USK powinno gwarantowaé takie zabezpieczenie systemu, by
niemozliwe byto wykorzystanie go niezgodnie z przeznaczeniem (np. w celu uzyskania
nieupowaznionego dostepu do zasobow komputerowych sieci USK). Administratorzy
tych systemow odpowiadajg za ich poprawne funkcjonowanie
Administrator ustugi, ktora bedzie widoczna poza siecia lokalng ma obowiazek umozliwic
Administratorowi sieci USK kontrole stanu zabezpieczenia ustugi przed dostgpem osdb
nieupowaznionych, spetniania wymaganych warunkéw bezpieczenstwa oraz zgodnosci
dziatania ustugi z przeznaczeniem
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111.

W przypadku naruszenia zasad bezpieczenstwa lub wykorzystania wiaczonych do sieci
lokalne] komputerow i serwerdw w sposdb sprzeczny z zasadami administrator sieci USK
moze zablokowac¢ bez uprzedzenia uzytkownika dostep komputera Jub sieci do sieci USK
na czas potrzebny do przywrocenia poprawnosci dziatania komputerow lub serwerdéw lub
az do wyjasnienia przez uzytkownika

Administrator sieci USK ma prawo ograniczy¢ mozliwosci wykonywania pewnych
operacii (np. uruchamiania programow, odczytu 1 zapisu do zbioréw danych,
nawiazywania polaczen z innymi systemami itp ) lub zablokowac dostep do sieci, o ile
jest to uzasadnione wzgledami technicznymi, bezpieczenstwa lub naruszeniem zasad
niniejszego regulaminu

Prawa i obowiazki i uzytkownikow sieci USK

§7

1. Uzytkownicy sieci USK maja prawo korzystania z zasobow serweréw, na ktorych
maja zalozone konta w granicach okreslonych przez regulamin sieci i administratorow
tych systemoéw. Z konta ma prawo korzysta¢ wylgcznie jego wihasciciel. Zabronione
Jest udostgpnianie konta osobom trzecim.

2. Uzytkownicy sieci USK majg obowigzek stosowania si¢ do zalecen administratorow
sieci w szczegdlnosci w sprawach dotyczacych bezpieczenstwa lub efektywnosct
eksploatacyi sieci i systemow komputerowych do niej wiaczonych.

3. Uzytkownicy w systemach wielodostepnych maja obowiazek dbaé o ochrone swoich
zasobow poprzez stosowanie ,bezpiecznych” hasel oraz zmienianie ich zgodnie z
harmonogramem ustalonym przez administratora sieci lokainej oraz na kazde jego
zadanie

4. Uzytkownicy siect USK maja obowiazek przestrzegania tajemnicy o systemie
zabezpieczen i konfiguracji sieci komputerowej 1 urzadzen do niej wlaczonych.

5 Uzytkownicy sieci USK majg obowiazek informowania administratora sieci lokalnej o
nieprawidlowosciach zaistniatych w  pracy sieci. W przypadku naruszenia
bezpieczenstwa sieci USK lub systemow komputerowych do niej wiaczonych takze
administratora sieci USK.

6. Uzytkownik sieci USK jest zobowigzany do przestrzegania prywatnosci innych osob
korzystajacych z sieci i nie ingerowania w ich zasoby nawet jesli nie sq one stosownie
chronione

7. Uzytkownik sieci USK w pelni odpowiada za zawarto$¢ swoich stron WWW

8. Uzytkownicy sieci USK maja prawo do ochrony doébr osobistych (zasobow danych)
przechowywanych w systemach komputerowych wilaczonych do sieci USK
Administratorzy sieci 1 systemow, oraz inne osoby majace dostep do zbioréw innych
uzytkowmkow zobowiazane sa do przestrzegania tajemnicy korespondencji w
odniesieniu do uzyskanych ta droga informacji, o ile nie zachodzi zagrozenie
bezpieczenstwa systemu.

. Uzytkownicy ponosza pelna odpowiedzialno$¢ prawna 1 finansowa za swoje dziatania

10. Zabronione sa dziatania majace na celu uzyskanie nieupowaznionego dostepu do
zasobow komputerowych Uniwersytetu w Bialymstoku, w tym uzyskiwanie dostepu
do sweci przez podszywanie sig¢ pod innych uzytkownikow lub monitorowanie
{skanowanie) sieci USK.

11 Osoby nie przestrzegajace niniejszego regulaminu moga by¢é na  wniosek
administratora lokalnego lub administratora sieci USK pozbawione prawa korzystania
z sieci USK. W przypadku powstania strat materialnych z powodu naruszenia
regulaminu vzytkownik moze by¢ obciazony kosztami napraw.




