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7-arzqllzenienr 5
Rektora Uniwersytetu w Bialymstoku

z dnia 16.02.2004 r.

w sprawie Regulaminu Sieci Kompaterowej Uniwersytetu w Bialymstoku

$1

Napodstawie arI. 49 ust. 2 ustawy zdnial2 wrzesnia 1990 r. o szkolnictwre
wyzszym (Dz. U. w 65 poz. 385 z p6iniejszymi zmianami) wprowadza siE
Regulamin Sieci Komputerowej Uniwersytetu w Bialymstoku stanowi4cy
Zatqcznik do niniej sze go Zar z4dzenia.

$2

Zarz4dzenie wchodzi w irycie z dniem podpisania.
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Zal1ct.nik

*:fr :'ffi ffi I,:ru w B ia ryrnsroku
z tuia 16.02 2004 r

Regulamin Sieci Komputerowej Uniwersytetu w Bialymstoku

Zasady o96lne

{l
Siec komputerowa Uniwersytetu W Bialymstoku, z\\tana dalej Uniwersyteck4 Sieci4
Komputerow4 (USK), sluzy Srodowisku akademickiemu Uczelni Siei USK
przeznaczona jest do wymiany informacji przede wszystkim naukowej oraz
wspomagania zar z4dzania Uczeln i4
Z sieci USK mog4 korzystac wyl4cznie pracownicy Uniwersytetu w Bialymstoku w
zakresie swoich obowiqzkow sluZbowych, osoby uczestniczEce w pracach naukowo-
badawczych i dydaktycznych prowadzonych przez IJwB oraz doktoranci, studenci i
sluchacze studiow podyplomowych UwB w ramach zajgi lub na mocy zezwolenia
udzielonego przez kierownika jednostki organizacyjnej Uniwersytetu
Fragmenty sieci USK, kt6re sluZq potrzebom wszystkich jednostek Uniwersytetu w
Bialymstoku, stanowi4 siei szkieletow4 USK Sie6 szkieletowa USK l4czy sieci
lokalne LAN poszczegolnych jednostek organizacyjnych Uniwersytetu w
Bialymstoku
U2ytkownikiem sieci USK jest kaZda osoba korzystaj4ca z komputera podlqczonego
do sieci USK, niezaleZnie od jego lokalizacji
Administratorem sieci USK jest kierownik Dzialu Systemow Komputerowych i Sieci
Teleinlormatycznych. Administratorami sieci lokalnych wl4czonych do USK s4
osoby wyznaczone przez kierownikow jednostek do zarz4dzania t4 sieci4.
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Niedopuszczalne jest wykorzystywanie sieci tJSK do cel6w komercyjnych
UZytkownicy oraz administratorzy sieci komputerowych zobowi4zani s4 do
przestrzegania prawa polskiego i rnigdzynarodowego, dobrych obyczajow, w
szczegolno(ci pnez powstrzymywanie siE od podejmowania dziatan, ktore
naruszalyby dobra osobiste innych os6b lub naraZaly te osoby na straty moralne lub
materialne
Osoby, ktore z racji administrowania sieci4 komputerow4 mog4 uzyskac dostpp do
infbrmacji sluzbowych oraz nalel4cych do innych uZytkownikow sieci USK,
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zobowi4zane s4 do zachowania ich w tajemnrcy
4 Wobec osob naruszaj4cych powy2sze zasady moze byi wszczgte postppowanie

wynikaj4ce z odpowiednich przepis6w o odpowiedzialnoSci sluzbowej,
dyscyplinarnej, cywilnej lub karnej
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Udostqpnianie zasob6w sieci USK orobJi, ni"upo*aznionym Jest zabronione
Administratorzy sieci komputerowych majq obowi4zek takiego zabezpieczenia
komputerow wl4czonych do sieci USK, by nie uzyskaly do nich dostppu osoby
nieupowaZnione
Dla kaZdego wl4czonego do sieci uczelnianej kompurera, ktory udostgpniany jest
wielu u2ytkownikom, naleZy prowadzic rejestr uzltkownik6w (biblioteki, pracownie
komputerowe po zajgciach). Osoby wyznaczone przez kierownika jednostki
organizacyjnej odnotowuj4 w rejestrze datg, godzing udostgpniania komputera i dane



osoby uzytkujQcej: imig, nazwisko, adres, stanowisko sluZbowe lub rok i kierunek
studiow

ll. Organizacja Sieci USK
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Administrator sieci USK realizuje dostgp sieci USK do lnternetu i innych sieci
rozleglych. Administrator sieci USK odpowiada za jej eksploatailg oraz nadzoruje
merytorycznie planowanie, projektowanie i wykonawstwo w zakresie budowy i

modernizacji sieci USK. Zadaniem administratora sieci USK jest zapewnienie
odpowied ni ej dostgpno6ci or az b ezpieczeirstwa sieci
Elementy sieci szkieletowej USK (sprzqt i okablowanie) niezaleZnie od ich lokalizacji
podlegaj4 Administratorowi sieci USK Prawo zmiany konf-rguracji i lokalizacji
urzqdzeh oraz okablowania wchodz4cego w sklad sieci szkieletowej USK maj4
wyl4cznie osoby upowaznione przez Administratora sieci USK
Kierownicy jednostek, w kt6rych s4 zlokalizowane wgzly sieci komputerowej USK
zobowi4zani s4 do zabezpieczenia pomieszczeh przed dostgpem osob postronnych
oraz zapewnienia odpowiednich warunkow pracy tych urzqdzeh.
Kierownicy jednostek, w kt6rych s4 zlokalizowane wpzly sieci szkieletowej USK
zobowiqzani s4 do umozliwienia swobodnego dostgpu do tych pomieszczen
Administratorowi sieci USK iosobom przez niego upowaZnionym
Administrator sieci USK odpowiada za dzialanie komputer6w wl4czonych
bezpoSrednio do sieci szkieletowej USK oraz zainstalowanych w WgZle Centralnym
sieci USK.
Administrator sieci USK przyd,ziela i rejestruje adresy sieciowe i nazwy wszystkich
komputer6w wl4czonych do sieci USK, zarz4dza tablicami adres6w i tablicami
trasowania poszczeg6lnych podsieci. Administrator sieci USK moze przekazae
niektore z tych uprawnieri w odniesieniu do sieci lokalnych administratorom tych
sieci
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Kierownicy tych jednostek, w ktorych funkcjonuj4 sieci lokalne przyl4czone do sieci USK
maj4 obowi4zek wyznaczenia administratora sieci lokalnej odpowiedzialnego za
eksploatacjg sieci i system6w komputerowych do niej wl4czonych oraz za kontakty z
Administratorem sieci USK
Administratorzy sieci kornputerowych odpowiadalq za przestrzeganie niniejszego
regulaminu.
Administratorzy sieci lokalnych wl4czonych do sieci USK maj4 obowi4zek zapoznania
uzytkownikow z niniejszym regulaminem.
Administrator sieci lokalnej jest odpowiedzialny za pelne przygotowanie podleglej mu
sieci do wlqczenia do sieci USK (skonfigurowanie stacji roboczych, skonfigurowanie
serwerow i innych urz4dzeh przylqczonych do sieci)
Administrator sieci lokalnej prowadzi dokumentacjg podleglej mu sieci i przekazuje
Administratorowi sieci USK na bie24co informacje o wszelkich zmianach adresow, nazw,
topologii sieci Administrator sieci lokalnej na polecenie Administratora sieci USK
wl4cza, archiwuje i udostppnia mu komunikaty i informacje zwi4zane z zachowaniem
system6w komputerowych i sieci lokalnej.
Administrator sieci lokalnej zapewnia Ad ministratorowi sieci USK oraz upowaznionym
przez niego pracownikom mozliwodi przeprowadzenia kontroli prawidlowoSci
ek sploat acj i podleglej mu sieci
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Adrninistrator sieci lokalnej wsp6tpracuje z Dzialem System6w Komputerowych i Sieci
Teleinformatycznych w zakresie merytorycznej obslugi sieci, w szczeg6lnoSci wykonuje
zalecenia Administratora sieci USK dotycz4ce poprawy bezpieczehstwa sieci.

$6
Zakupy materiatow, urzqdzeh, osprzetu i oprogramowania zwtqzane z dzialaniem sieci
lokalnej oraz bezpoSrednim wlqczeniem tej sieci do sieci szkieletowej USK pozostaj4 w
gestii jednostki organizacyjnej Uczelni bgdqcej wlaScicielem sieci lokalnej.
Wl4czenie sieci lokalnych do sieci USK nastgpuje za zgod4 Adm in istratora sieci USK po
zatwierdzeniu przedstawionego projektu sieci lokalnej i sprawdzeniu zgodnosci
wykonania z projektem. Administrator sieci USK ma prawo odmowii wl4czenia siecr
lokalnej do sieci USK, jeZeli siec nie spelnia przyjptych dla sieci USK norm technicznych
i nie odpowiada obowi4zujqcym standardom Administrator sieci USK ma r6wnieZ prawo
odm6wii podlqczenia sieci lokalnej, dla ktorej nie zostal wyznaczony administrator sieci.
Wszelkie zmiany w topologii sieci lokalnej dokonywane przez uLytkownikow lub na ich
zlecenie musz4 byi konsultowane z Administratorem sieci USK. Za wszystkie
konsekwencje zmian w topologii sieci lokalnej dokonywanych przez u2y'tkownik6w lub
na ich zlecenie 6ez zgody Administratora sieci USK odpowiedzialno3i ponosi dokonuj4cy
zmtany
Administrator sieci lokalnej odpowiada za zgodnoie stanu faktycznego zarz4dzaneJ przez
siebie sieci lokalnej ze stanem zarejeslrowanym przez Administratora sieci USK. W
przypadku nieprzestrzegania powyzszej zgodno5ci, o ile prowadzi to do zakl6cefi pracy
sieci USK, administrator sieci USK mole odl4czyc siec lokaln4 lub jej fragmenty od siecr
USK na czas potrzebny do przywr6cenia poprawno6ci dzialania sieci lokalnej.
Zabronione jest wykonywanie czynnoSci rnog4cych w istotny sposob zakl6cic
f'unkcjonowanie sieci szkieletowej USK, takich jak rozlqczanie okablowania, wymiana
osprzQtu, oprogramowania sieciowego itd bez uprzedniego uzgodnienia z

Administratorem sieci USK Jedynie osoby upowaznione przez Administratora sieci USK
mog4 wyl4czac lub restartowai urzEdzenia wlqczone bezpo3rednio do sieci szkieletowej
USK
Konta na komputerach wl4czonych do sieci USK s4 zakladane i usuwane na wniosek
kierownikow jednostek organizacyjnych Konta uZytkownikow na systemach
kornputerowych wt4czonych do sieci USK podlegaj4 Scislej rejestracji.
Za obslugg u2ytkownik6w wl4czonych do sieci USK odpowiadaj4 administratorzy
lokalnych systemow.
Administratorzy sieci komputerowych nie ponoszg odpowiedzialno6ci za naruszenia d6br
osobistych i inne naduzycia powstale z winy uZytkownik6w (np. w rezultacie
udostgpnienia hasla innym osobom lub celowe dzialanie mog4ce zaklocii pracg sieci)
Uruchomienie w Sieci Uniwersyteckiej uslugi, kt6ra bpdzie widoczna poza sieciA lokaln4
wymaga zgody kierownika jednostki organizacyjnej i Administratora sieci USK
Tworzenie publicznie dostgpnych system6w informacyjnych dzialaj4cych na komputerach
wl4czonych do sieci USK powinno gwarantowai takie zabezpieczenie systemu, by
niemo2liwe bylo wykorzystanie go niezgodnie z przeznaczeniem (np w celu uzyskania
nieupowaZnionego dostppu do zasobow komputerowych sieci USK). Administratorzy
tych system6w odpowiadajq za ich poprawne funkcjonowanre
Administrator uslugi, kt6ra bqdzie widoczna poza sieci4 lokalnq ma obowiqzek umo2liwic
Ad ministratorowi sieci USK kontrolg stanu zabezpieczenia uslugi przed dostgpem os6b
nieupowaZnionych, spelniania wymaganych warunkow bezpiecze6stwa oraz zgodnoSc
dzialania uslugi z przeznaczeniem
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l2 W przypadku naruszenia zasad bezpieczenstwa lub wykorzystania wl4czonych do sieci
fokalnej komputerow i serwer6w w spos6b sprzeczny z zasadami administrator sieci USK
moze zablokowac bez uprzedzenia uZytkownika dostgp komputera lub sieci do sieci USK
na czas potrzebny do przywr6cenia poprawnodci dzialania komputerow lub serwer6w lub
az do wyja6nienia przez uZytkownika

l3 Administrator sieci USK ma prawo ograniczyc moZliwodci wykonywania pewnych
operacji (np uruchamiania program6w, odczytu i zapisu do zbior6w danych,
nawi4zywania polqczen z innymi systemami itp ) lub zablokowai dostEp do sieci, o ile
jest to uzasadnione wzglgdami technicznymi, bezpieczeiistwa lub naruszeniem zasad
niniejszego regulaminu

lll. Prawa i obowi4zki i uiytkownikriw sieci USK
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Uzytkownicy sieci USK majq prawo korzystania z zasobow serwer6w, na kt6rych
maj4 zalo2one konta w granicach okreSlonych przez regulamin sieci i administrator6w
tych system6w Z konta ma prawo korzystai wyl4cznie jego wla5ciciel Zabronione
jest udostgpnianie konta osobom trzecim
U2ytkownicy sieci USK maj4 obowi4zek stosowania sig do zalecen administratorow
sieci w szczeg6lno6ci w sprawach dotycz4cych bezpieczeistwa lub ef-ektywnoSci
eksploatacji sieci i system6w komputerowych do niej wlqczonych.
UZytkownicy w systemach wielodostgpnych majq obowi4zek dbac o ochronp swoich
zasobow poprzez stosowanie ,,bezpiecznych" hasel oraz zmienianie ich zgodnie z
harmonogramem ustalonym przez administratora sieci lokalnej oraz na kaZde jego
z4danie
UZykownicy sieci USK maj4 obowi4zek przestrzegania tajemnicy o systemie
zabezpieczeh i konfiguracji sieci komputeroweg i urz4dzeh do niej wl4czonych
U2ytkownicy sieci USK majq obowi4zek infbrmowania administratora sieci lokalnej o
nieprawidlowo5ciach zaistnia.lych w pracy sieci W przypadku naruszenia
bezpieczenstwa sieci USK lub systemow komputerowych do niej wl4czonych takze
administratora sieci USK
UZytkownik sieci USK jest zobowi4zany do przestrzegania prywatnoSci innych osob
korzystaj4cych z sieci i nie ingerowania w ich zasoby nawet jeSli nie s4 one stosownie
chronione
Uzytkownik sieci USK w pelni odpowiada za zawaftoie swoich stron WWW
Uzykownicy sieci USK maj4 prawo do ochrony d6br osobistych (zasobow danych)
przechowywanych w systemach komputerowych wlqczonych do sieci USK
Administratorzy sieci i system6w, oraz inne osoby majAce dostgp do zbiorow innych
uZy'tkownik6w zobowi4zane s4 do przestrzegania tajemnicy korespondencji w
odniesieniu do uzyskanych t4 drog4 informacji, o ile nie zachodzi zagrolenie
bezpieczenstwa systemu
Uz)tkownicy ponosz4 peln4 odpowiedzialnoSc prawn4 r finansow4 za swoje dzialania
Zabronione sE dzialania maj4ce na celu uzyskanie nieupowaZnionego dostQpu do
zasob6w komputerowych Uniwersytetu w Bialymstoku, w tym uzyskiwanie dostgpu
do sieci przez podszywanie sig pod innych uzytkownik6w lub monitorowanie
(skanowanie) sieci USK.
Osoby nie przestrzegaj4ce niniejszego regulaminu mogq byi na wniosek
administratora lokalnego lub administratora sieci USK pozbawione prawa korzystania
z sieci USK W przypadku powstania strat materialnych z powodu naruszenia
regulaminu uzytkownik moZe byi obci4zony kosztami napraw.


