Zarzadzenie nr 6
Rektora Uniwersytetu w Bialymstoku
z dnia 16.02.2004 r.

w sprawie ochrony danych osobowych w systemach informatycznych
Uniwersytetu w Bialymstoku

Na podstawie art. 49 ust. 2 ustawy z dnia 12 wrzesnia 1990 1. o szkolnictwie
wyzszym (Dz. U nr 56 poz. 385 z pozZniejszymi zmianami) w zwiazku z art. 3 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz U. nr 10]
poz 926 z 2002 r. z pozniejszymi zmianami) oraz § 6 i § 11 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 1. w sprawie okreslenia
podstawowych warunkow  technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz U. nr
80 poz 521 z pdzniejszymi zmianami) zarzadza sig, co nastepuje -

§ !
Obowiazki administratora danych w Uniwersytecie w Biatymstoku wykonuje Rektor przy
pomocy
- Prorektoréw — w zakresie wynikajacym z powierzonych im zadan,
- Dziekandéw, Kierownikéw jednostek organizacyjnych Uniwersytetu — w zakresie

przetwarzanych w ramach jednostki danych osobowych pracownikow 1 studentow,

- Dyrektora Biblioteki Uniwersyteckiej - w zakresie przetwarzanych w bibliotece danych
osobowych czytelnikow,

- Kwestora, Kierownika Dziatu Spraw Osobowych — w zakresie danych osobowych
przetwarzanych przez podlegle im jednostki organizacyjne administracji,

zwanych dalej lokalnymi administratorami danych osobowych.
§2

Za bezpieczenstwo danych osobowych w systemach informatycznych — Uniwersytetu w
Biatymstoku odpowiada powolany przez Rektora — Administrator bezpieczenstwa informacji

§3

Kazda baza danych osobowych w Uniwersytecie tworzona jest za zgoda Rektora i
rejestrowana przez Administratora bezpieczenstwa informacji.




§4

. Zasady zarzadzania systemem informatycznym shuzacym do przetwarzania danych

okresla Instrukcja stanowiaca Zatacznik nr 1 do niniejszego Zarzadzenia.

2. Zasady postepowania w sytuacji naruszenia ochrony danych osobowych okresla
Instrukcja stanowiaca Zatgcznik nr 2 do niniejszego Zarzadzenia.
§5
Zobowiazuje lokalnych administratoréw danych osobowych do przekazania

Administratorowi bezpieczenstwa informacji, w terminie 30 dni od wejscia w zycie
niniejszego Zarzadzenia, wnioskéw o zarejestrowanie baz danych osobowych w systemach
informatycznych z uwzglednieniem nastepujacych informacji :

zakres przetwarzania danych osobowych w bazie,

obszar (pomieszczenie), w ktorym dane sg przetwarzane,

dane administratora systemu informatycznego,

lista pracownikow zatrudnionych przy przetwarzaniu danych, z okresleniem zakresu
uprawnien 1 identyfikatorow,

zabezpieczenia techniczne 1 organizacyjne bazy.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik n1 1

do Zarzgdzenia nr 6

Rektora Uniwersytetu w Bialymsioku
7 dnia 16.02.2004 1.

Instrukeja
w sprawie sposobu zarzadzania systemem informatycznym sluzacym do przetwarzania
danych osobowych w Uniwersytecie w Bialymstoku

&1

Do zadan Administratora bezpieczenstwa informacji nalezy w szczegdlnosci:

- okreslenie strategii zabezpieczania systemow informatycznych Uczelni,

- analiza zagrozen bezpieczenstwa danych osobowych,

- nadzor nad prawidtowym funkcjonowaniem wszystkich baz danych w Uniwersytecie,

- nadzor nad bezpieczenstwem funkcjonowania wszystkich urzadzen pracujacych w
systemie,

- nadzor nad wlasciwym zabezpieczeniem obszaru (pomieszczen, budynkow), w ktorym
przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzgtu komputerowego,

- nadzor nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow w
systemach informatycznych,

- prowadzenie ewidencji: baz danych osobowych w systemach informatycznych, osob
zatrudnionych przy przetwarzaniu danych osobowych w systemach informatycznych,
obszarow w ktorych przetwarzane sg dane osobowe z uzyciem stacjonarnego sprzetu
komputerowego.

§2

Lokalni administratorzy danych osobowych:

- wnioskujg o zarejestrowanie bazy danych do Rektora,

- stwarzaja wlasciwe warunki techniczno-organizacyjne gwarantujace bezpieczenstwo
systemow informatycznych w podlegtych im jednostkach,

- wyznaczajg administratora systemu informatycznego przetwarzajacego dane osobowe,

- okreslajg indywidualne zakresy czynnosci 0sob zatrudnionych przy przetwarzaniu danych
w bazie, a w szczegolnosci zakres uprawnien i odpowiedzialnoscl,

- niezwlocznie przekazuja Administratorowi bezpieczenstwa informacji dane o osobach
zatrudnionych przy przetwarzaniu danych, ich zakresach czynnosci (uprawnien), dacie
zarejestrowania (badz wyrejestrowania) w systemie, nadanym identyfikatorze,

- zapoznaja osoby zatrudnione przy przetwarzaniu danych z przepisami o ochronie danych
osobowych 1 przekazuja do Dzialu Spraw Osobowych oé$wiadczenia tych osob o
zapoznaniu $i¢ z przepisami,

- niezwlocznie informujg Administratora bezpieczefistwa informacji o wszelkich zmianach
w zakresie istnigjacych baz danych, oséb zatrudnionych przy przetwarzaniu danych,
lokalizacji pomieszczen, w ktorych sa przetwarzane dane oraz o wszelkich zagrozeniach
bezpieczenstwa systemoOw informatycznych,

- wykonujq zalecenia Administratora bezpieczenstwa informacji w zakresie ochrony
danych osobowych
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§3

Administrator bezpieczenstwa informacji prowadzi ewidencje osdb zatrudnionych przy
przetwarzaniu danych osobowych, zawierajaca nastepujace informacje:

imi¢ 1 nazwisko uzytkownika,

identyfikator,

dat¢ zarejestrowama w systemie,

zakres przydzielonych uprawnien,

datg wyrejestrowania z systemu

[dentyfikator uzytkownika w systemie informatycznym rejestruje administrator systemu
informatycznego.

Identyfikator uzytkownika nie powinien by¢ zmiemiany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.
ldentyfikator osoby, ktora utracita uprawnienia do dostgpu do danych osobowych,
administrator systemu informatycznego niezwlocznie wyrejestrowuje 2z systemu
informatycznego.

Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze mie¢ miejsce wylacznie po podaniu identyfikatora 1 wlasciwego hasta.

Hasto uzytkownika przydziela i zmienia administrator systemu informatycznego.

Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu

§4

Przed rozpoczeciem pracy uzytkownik ma obowiazek sprawdzié, czy stan urzadzenia nie
wskazuje na naruszenie lub probe naruszenia bezpieczenstwa danych osobowych.
Uzytkownik koficzacy prace lub czasowo opuszczajacy stanowisko pracy obowigzany jest
do wylogowania si¢ z systemu, z zastrzezeniem ust. 3

Uzytkownik nie jest zobowigzany do wylogowania si¢ z systemy w przypadku
krotkotrwatego opuszczenia stanowiska pracy pod warunkiem, ze wygaszacz monitora
zabezpieczony jest hastem.

Administrator systemu informatycznego prowadzi biezace monitorowanie logowania sig
do systemu

§5

Kopie awaryjne tworzy administrator systemu informatycznego w kazdym dniu pracy
systemu

Kopie awaryjne przechowywane sa przez administratora systemu informatycznego, ktory
dokonuje ich okresowego sprawdzania pod katem dalszej przydatnosci do odtworzenia
danych w przypadku awarii sytemu i usuwa bezzwlocznie po ustaniu ich uzytecznosci.

§6

Urzadzenia systemu informatycznego, w ktorym przetwarzane sa dane osobowe nalezy
zabezpieczy¢ systemami antywirusowymi

System informatyczny winien by¢ stale sprawdzany pod katem obecnosci wirusow
komputerowych.

Systemy antywirusowe winny by¢ biezaco uaktualniane.




§7

Noséniki informacji zawierajaca dane osobowe, w tym kopie informatyczne i1 wydruki,
przechowywane sg w warunkach uniemozliwiajacych dostep do nich osobom niepowotanym
i usuwane sg bezzwtocznie po ustaniu ich uzytecznosci,

§8

Przeglady i1 konserwacje systemu i zbioru danych przeprowadza administrator systemu
informatycznego

§9

Lokalna sie¢ komputerowa, w ktore] przetwarzane sa dane osobowe powinna byc
zabezpieczona w miejscu potaczenia z siecia zewnegtrzng co najmniej systemem typu ,Fire
Wall” W ramach zabezpieczen potaczen sieci lokalnej z siecia zewngtrzna, powinny zostac
zablokowane wszystkie ustugi sieciowe, poza niezbednymi dla dziatania systemow
obstugujgcych dane osobowe oraz dostepu do podstawowych ustug informacyjnych: poczty
elektroniczne], WWW itp.

§ 10

| W przypadku przetwarzania danych osobowych zdalnie poprzez sie¢ komputerowa,
dostgp do serwera bazy danych osobowych powinien odbywaé si¢ z wykorzystaniem
zabezpieczen kryptograficznych, ktore uniemozliwiaja odczyt danych w momencie
autoryzacji 1 w trakcie transmisji danych

2. Informacja o wszystkich zdarzeniach zwigzanych z dostgpem do serwera bazy danych
osobowych powinna by¢ zbierana 1 przechowywana.




Zalgcznik nr 2

do Zarzadzenia nr 6

Reklora Uniwersytetu w Bialymstoku
# dnia 16.02.2004 1.

Instrukeja postgpowania w sytuacji naruszenia ochrony danych osobowych
w systemach informatycznych Uniwersytetu w Bialymstoku

§1

Niniejsza instrukcja okresla tryb postgpowania w przypadku:

1) stwierdzenia naruszenia zabezpieczenia danych w systemie informatycznym,

2) wystapienia zmuan sposobu dzialania systemu ktore mogag wskazywaé na naruszenie
zabezpieczenia danych (np. zmiana w sposobie dziatania urzadzen, zmiana zawartosci
zbioru danych osobowych, zmiana w sposobie dziatania programu, nietypowa i niezgodna
z dotychczasowym doswiadczeniem, zmiana sposobu i jakosci komunikacji w sieci
telekomunikacyjnej).

§2

Kazda osoba zatrudniona przy przetwarzaniu danych osobowych, ktora stwierdzi lub

podejrzewa naruszenie ochrony danych osobowych zobowiazana jest:

1) niezwtocznie poinformowaé o tym Administratora bezpieczenstwa informacji lub
upowazniong przez niego osobeg, a w przypadku jego nieobecnosci Kierownika jednostki,

2) przerwaé¢ prace 1 nie podejmowac dalszych czynnosci bez zgody Administratora
bezpieczenstwa informacji, celem zabezpieczenia stanu systemu w momencie
stwierdzenia naruszenia bezpieczenstwa.

§3

W przypadku stwierdzenia lub podejrzenia naruszenia zabezpieczen danych osobowych
Administrator bezpieczenstwa informacji powinien podjaé niezwiocznie nastepujace
€Zynnosci;

1. Zapisac 1 zabezpieczyc informacje o stanie systemow i potencjalnym naruszeniu ochrony
danych:

1} zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem, a w szczegolnosci dokiadny
czas uzyskama informacji 0 naruszentu ochrony danych osobowych,

2) niezwlocznie wygenerowa¢ 1 wydrukowac (jesli zasoby systemu na to pozwalaja)
wszelkie mozliwe dokumenty i raporty systemowe, ktdre moga pomoéc w ustalaniu
okolicznoscr zdarzenia, opatrzy¢ je data i podpisem,

3) przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, zwilaszcza do okreslenia
skali zniszczen i metody jaka osoba nieuprawniona uzyskata dostep do danych
osobowych

2. Podja¢ odpowiednie dzialania w celu powstrzymania lub ograniczenia dostepu do danych
przez osoby nieuprawnione, zminimalizowania szkod, zabezpieczenia systemu
informatycznego, w szczegolnosci poprzez:

1} fizyczne odlaczenie urzadzen i segmentdw sieci, ktore mogly umozliwic dostep do danych
osobie nieuprawnionej,




)

2)
3)

1)
2)

o
R

4)

3)

wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
zmiang hasel administratora i uzytkownika (przez ktore uzyskano nieuprawniony dostep
do danych osobowych) w celu uniemozliwienia ponownego uzyskania nieuprawnionego
dostgpu do danych

Po wyeliminowaniu bezpo$redniego zagrozenia Administrator bezpieczenstwa informacji
powinien przeprowadzi¢ wstepna analize stanu systemu informatycznego w celu potwier-
dzenia lub wykluczema faktu naruszenia ochrony danych osobowych. W tym celu
powinien sprawdzi¢ w szczegdlnosci:

stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

zawartos¢ zbioru danych osobowych,

sposob dziatania programu uzywanego do przetwarzania danych osobowych,

jakos¢ komunikacji w sieci teleinformatycznej, w tym takt nieuprawnionego zdalnego
dostepu do systemdéw zwiazanych z przetwarzaniem danych osobowych, ziamanie
zabezpieczeh systemow,

mozliwos¢ obecnosct wirusdw komputerowych

§ 4

Po stwierdzeniu naruszenia ochrony danych osobowych Administrator bezpieczenstwa
informacji powinien:

1)

2)
3)

przeprowadzi¢ szczegdlowa analize stanu systemu informatycznego 1 okreslic
okolicznosci 1 przyczyny, ktére doprowadzity do naruszenia bezpieczenstwa danych,
przedsigwziac kroki majace na celu wyeliminowanie podobnych zdarzen w przyszlosci,
przygotowac szczegotowy raport o skutkach, przyczynach, przebiegu 1 wnioskach ze
zdarzenia 1 przekazaé je Rektorowi i Kierownikowi jednostki organizacyjnej.




