
Zarz1rJzenie nr 6
Rektora Uniwersytetu w Bialymstoku

z dnia 16.02.2004 r.
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Na podstawie art 49 ust 2 ustawy z dnia 12 wrzeSnia 1990 r o szkolnictwie
wyZszym (Dz U nr 56 poz 385 z po2mejszymi zmianami) w zwi4zku z afi 3 ustary z

dnia29 sierpnia 1991 r o ochronie danych osobowych (tekst jednolity Dz lJ nr l0l
poz 926 z 2QO2 r z po2niejszymi zmianami) oraz $ 6 i $ 1l Rozporz4dzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 3 czerwca 1998 r w sprawie okreSlenia

podstawowych warunk6w technicznych i organizacyj nych, jakim powinny odpowiadac
urz4dzenia isystemy informatyczne sluZ4ce do przelwarzama danych osobowych (Dz U nr

80 poz -521 z p6zniejszymi zmianami) zarz4dza sig, co nastgpuje

$l

Obowi4zki administratora danych w Uniwersytecie w Bialymstoku wykonuje Rektor przy
pomocy :

- Prorektor6w w zakresie wynikajqcym z powierzonych im zadah,
- Dziekanow, Kierownik6w jednostek organizacyjnych Uniwersytetu w zakreste

przetwarzanych w ramach jednostki danych osobowych pracownikow i student6w,
- Dyrektora Biblioteki Uniwersyteckiej - w zakresie przetwarzanych w bibliotece danych

osobowych czytelnikow,
- Kwestora, Kierownika Dzialu Spraw Osobowych - w zakresie danych osobowych

przetwarzanych przez podlegle im jednostki organizacyjne administracji,

zwanych dalej lokalnymi administratorami danych osobowych

$2

Za bezpieczehstwo danych osobowych w systemach infbrrnatycznych Uniwersytetu w
Bialymstoku odpowiada powolany przez Rektora - Administrator bezpieczeistwa informacji

s3

Kaida baza danych osobowych w Uniwersytecie tworzona jest za zgodq Rektora t

rejestrowana przez Administratora bezpieczenstwa infbrmacji.



1.
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Zasady zaruqdzania systemem informatycznym shrz4cym do przetwanntia danych
okreSla Instrukcja stanowi4ca Zal4cznik nr I do niniejszego Zarzqdzenia.
Zasady postgpowania w sytuacji naruszenia ochrony danych osobowych okreSla
Instrukcja stanowi4ca Zalqcznik n 2 do niniejszego Zarzqdzenia.

ss

ZobowiqTujg lokalnych administrator6w danych osobowych do przekazanta
Administratorowi bezpieczeistwa informacji, w terminie 30 dni od wejScia w 2ycie
niniejszego Zarz4dzenia, wniosk6w o zarejestrowanie baz danych osobowych w systemach
informatycznych z uwzglgdnieniem nastgpuj4cych informacji :

- zakes przetwarzania danych osobowych w bazie,
- obszar (pomieszczenie), w kt6rym dane s4 przetwarzane,
- daneadministratorasystemuinformatycznego,
- lista pracownikow zatrudnionych przy przetwarzaniu danych, z okre6leniem zakresu

uprawnieni identyfikator6w,
- zabezpieczenia techniczne i organizacyjne bazy.

s6

Zarzqdzenie wchodzi w 2ycie z dniem podpisania.
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Zal:lcznik nr I
do Zan4dzenta nr 6
Rcklora Uniwers]'tetu rv Bialynrsloku
z dnia 16.02 200,1 r

Instrukcja
w sprawie sposobu zarz4dzania systemem informatycznym slui4cym do przetwarzania

danych osobowych w Uniwersytecie w Bialymstoku

6l

Do zadan Administratora bezpieczeirstwa informacji nalezy w szczegolnoSci:
- okreSlenie strategii zabezpieczania systemow informatycznych Uczelni,
- analiza zagro\eh bezpieczeistwa danych osobowych,
- nadzor nad prawidlowym funkcjonowaniem wszystkich baz danych w Uniwersytecie,
- nadzor nad bezpieczenstwem funkcjonowania wszystkich urz4dzeh pracuj4cych w

systemie,
- nadzor nad wlaSciwym zabezpieczeniem obszaru (pomieszczeri, budynk6w), w ktorym

przelwarzane s4 dane osobowe z uZyciem stacjonarnego sprzetu komputerowego,
- nadz6r nad funkcjonowaniem mechanizmow uwierzytelniania uZytkownikow w

systemach inlbrmatycznych,
- prowadzenie ewidencji: baz danych osobowych w systemach informatycznych, osob

zatrudnionych przy przetwarzaniu danych osobowych w systemach informatycznych,
obszar6w w kt6rych przelwarzane s4 dane osobowe z u\ciem stacjonarnego sprzptu

komputerowego.

Q2

Lokalni administratorzy danych osobowych:
- wnioskuj4 o zarejestrowanie bazy danych do Rektora,
- stwarzaj4 wlaSciwe warunki techniczno-organ izacyj ne gwarantuj4ce bezpieczenstwo

systemow infbrmatycznych w podleg.lych im jednostkach,
- wyznaczalqadministratora systemu informatycznego przetwarzaiqcego dane osobowe,
- okreSlaj4 indywidualne zakresy czynnoSci osob zatrudnionych przy przetwarzaniu danych

w bazie, a w szczeg6lnoSci zakres uprawnien i odpowiedzialnoSci,
- niezwlocznie przekanrjq Administratorowi bezpieczeirstwa inlormacji dane o osobach

zatrudnlonych przy przetwarzaniu danych, ich zakresach czynno6ci (uprawnie6), dacie

zarejestrowania (b4dZ wyrejestrowania) w systemie, nadanym identyfikatorze,
- zapoznajqosoby zatrudnione przy przetwarzaniu danych z przepisarni o ochronie danych

osobowych i przekaz\q do Dzialu Spraw Osobowych o6wiadczenia tych osob o

zapoznaniu sig z przepisami.
- niezwlocznie informujq Administratora bezpieczeistwa inlormacji o wszelkich zmianach

w zakresie istniej4cych baz danych, os6b zatrudnionych przy przetwarzaniu danych,

lokalizacji pomieszczei, w kt6rych s4 przetwarzane dane oraz o wszelkich zagrozeniach

bezpieczenslwa syslemo\ inlormatycznych.
- wykonuj4 zalecenia Administratora bezpieczeirstwa informacji w zakresie ochrony

danvch osobowvch
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Adrninistrator bezpieczerlstwa informacji prowadzi ewidencjg os6b zatrudnionych przy
pnetw arzaniu danych osobowy ch, zawieral4cq nastgpuj4ce informacje:
imig i nazwisko uZytkownika,
identyfikator,
datg zarejestrowania w systemie,
zakr es pr zy dzielonych uprawniefl ,

datg wyrejestrowania z systemu
ldentyfikator uZytkownika w systemie informatycznym rejestruje administrator systemu

infbrmatycznego.
3 ldentyfikator uzytkownika nie powinien byc zmieniany, a po wyre1estrowaniu

uZytkownika z systemu informatycznego nie powinien byc przydzielany innej osobie.
4 ldentyfikator osoby, kt6ra utracila uprawnienia do dostgpu do danych osobowych,

administrator systemu inform atycznego niezwlocznie wyrejestrowuje z systemu
rnformatycznego

5 BezpoSredni dostpp do danych osobowych przetwarzanych w systemie informatycznym
moze mie6 miejsce wyl4cznie po podaniu identyiikatora i wlaSciwego hasla.

6 Haslo uZytkownika przydziela i zmienia administrator systemu informatycznego.
7 Haslo uZytkownika powinno byi zmieniane co najmniej raz w miesi4cu

64

l. Przed rozpoczgciem pracy u2lkownik ma obowiqzek sprawdzii, czy stan urzqdzenia nie

wskazuje na naruszenie lub pr6b9 naruszenia bezpieczelrstwa danych osobowych
2

-)

Uzytkownik koircz4cy pracg Iub czasowo opuszczaj4cy stanowisko pracy obowi4zany jesl

do wylogowania sig z systemu, z zastrzezeniem ust. 3

U2ytkownik nie jest zobowiqzany do wylogowania sig z systemy w przypadkr

kr6tkotrwalego opuszczenia stanowiska pracy pod warunkiem, ze wygaszacz monitora
zab ezpi eczony jest haslem.

4 Administrator systemu informatycznego prowadzi bie24ce monitorowanie logowania sig

do systemu

ss

I Kopie awaryjne tworzy administrator systemu informatycznego w kaZdym dniu pracy

systemu
2 Kopie awaryjne przechowywane s4 przez administratora systemu informatycznego, ktory

dokonuje ich okresowego sprawdzania pod kqtem dalszej przydatnoSci do odtworzenia
danych w przypadku awarii sytemu iusuwa bezzwlocznie po ustaniu ich uzytecznoSci

$6

3.

1 Urz4dzenia systemu informatycznego, w
zabezpieczyc systemami antywirusowymi
System infbrmatyczny winien byc stale
komputerowych
Systemy ant)'wirusowe winny byi biezqco

ktorym przetwarzane s4 dane osobowe nalezy

sprawdzany pod kqtem obecnoSci wirus6w

uaktuainiane.
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NoSniki informaqi zawieral4ca dane osobowe, w tym kopie informatyczne i wydruki,
przechowywane s4 w warunkach uniemoZliwiaj4cych dostEp do nich osobom niepowolanym
i usuwane s4 bezzwlocznie po ustaniu ich u2ytecznoSci

{8

Przegl4dy i konserwacjq systemu i zbioru danych przeprowadza administrator systemu
infbrmatycznego

ti9

Lokalna siec komputerowa, w kt6rej p:u,etwa'zane sq dane osobowe powinna by6
zabezpieczona w miejscu polqczenia z sieciq zewngtrzn4 co najmniej systemem typu ,,Fire
Wall" W ramach zabezpieczeh polqczeh sieci lokalnej z sieci4 zewngtrzn4 powinny zostai
zablokowane wszystkie uslugi sieciowe, poza niezbgdnymi dla dzialania systemow
obsluguj4cych dane osobowe oraz dostgpu do podstawowych uslug informacyjnych poczty
elektronicznej, WWW itp.

6t0

I W przypadku przetwarzania danych osobowych zdalnie poprzez siei komputerowq
dostgp do serwera bazy danych osobowych powinien odbywac siQ z wykorzystaniem
zabezpieczeh kryptograficznych, kt6re uniemozliwiaj4 odczyt danych w momencle
autoryzacji i w trakcie transmisji danych

2. Informacja o wszystkich zdarzeniach zwiqzanych z dostgpem do serwera bazy danych
osobowych powinna byi zbierana i przechowywana.
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do Zarzadzenta nt 6
Rcktora Unirvers]'letu w Bial]'nstoku
t. dnia 16 02.2004 r.

Instrrrkcja postppowania w sytuacji naruszenia ochrony danych osobowych
w systemach informatycznych Uniwersytetu w Bialymstoku

NI

Niniejsza instrukcja okreSla tryb postgpowania w przypadkL
l) stwierdzenia naruszenia zabezpieczenia danych w systemie informatycznym,
2) wyst4pienia zmian sposobu dzialania systemu kt6re mog4 wskazywai na naruszenie

zabezpieczenia danych (np zmiana w sposobie dzialania urzydzeh, zmiana zawartoSci
zbioru danych osobowych, zmiana w sposobie dzialania programu, nietypowa i niezgodna
z dotychczasowym dodwiadczeniem, zmiana sposobu i jakoSci komunikacli w sieci
telekomu nikacyjnej).

\2

Ka2da osoba zatrudniona przy przetwarzaniu danych osobowych, ktora stwierdzi lub
podejrzewa naruszenie ochrony danych osobowych zobowiqzana jest:
I ) niezwlocznie poinformowac o tym Administratora bezpieczenstwa infbrmacji lub

upowaZnion4 przez niego osobp, a w przypadku jego nieobecnoSci Kierownika jednostkr,
2) przerwat praca inie podejmowac dalszych czynnoSci bez zgody Administratora

bezpieczeltstwa informacji, celem zabezpieczenia stanu systemu w momencie
stwierdzenia naruszenia bezoieczefrstwa.

W przypadku stwierdzenia lub podejrzenia
Administrator bezpieczeirstwa informacji
czynnoscl:

1 Zapisai i zabezpieczy(, informacje o stanie
danych:

l) zapisai wszelkie informacje zwi4zane z danym zdarzeniem, a w szczegolnoSci dokiadny
czas uzyskania informacji o naruszeniu ochrony danych osobowych,

2) niezwlocznie wygenerowac i wydrukowac (eSli zasoby systemu na to pozwalaj4)
wszelkie moZliwe dokumenty i raporty systemowe, kt6re mog4 pom6c w ustalaniu
okoliczno6ci zdarzenia, opatrzye ie data i podpisem,

3) przyst4pii do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszcza do okeSlenia
skali zniszczeir i metody jakq osoba nieuprawniona uzyskala dostpp do danych
osobowych

2 Podjqc odpowiednie dzialania w celu powstrzymania lub ograniczenia dostppu do danych
przez osoby nieuprawnione, zminimalizowania szk6d. zabezpieczenia systemu
informatycznego, w szczeg6lnoSci poprzez

l) fizyczne odl4czenie urzqdzeh i segment6w sieci, ktore mogly umozliwic dostgp do danych
osobie nieuprawnionej,

N3

naruszenia zabezpieczeh danych osobowych
powinien podj4i niezwtrocznie nastgpuj4ce

systemow i potencjalnym naruszeniu ochrony



2) wylogowanie u2ytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
3) zmiang hasel administratora i uZytkownika (.przez kt6re uzyskano nieuprawniony dostgp

do danych osobowych) w celu uniemozliwienia ponownego uzyskania nieuprawnionego
dostgpu do danych

3 Po wyeliminowaniu bezpo6redniego zagro2enia Administrator bezpieczeirstwa informacji
powinien przeprowadzi(, wstgpne analizp stanu systemu informatycznego w celu potwier-
dzenia lub wykluczenia faktu naruszenia ochrony danych osobowych W tym celu
powinien sprawdzic w szczeg6lnoSci:

l) stan urz4dzeir wykorzystywanych do przetwarzania danych osobowych,
2) zawarble zbioru danych osobowych,
3) spos6b dzialania programu uzlaryanego do przetwarzania danych osobowych,
4) jakoSi komunikacji w sieci teleinformatycznej, w tym tbkt nieuprawnionego zdalnego

dostgpu do systemow zwiqzanych z przetwarzaniem danych osobowych, zlamanrc
zab ezp i ecze h sy stem6w,

5) mozliwoSi obecnoSci wirusow komputerowych

d4

Po stwierdzeniu naruszenia ochrony danych osobowych Administrator bezpieczenstwa
informacji powinien:
l) przeprowadzii szczeg6low4 analizg stanu systemu informatycznego i okre6li6

okolicznoSci i przyczyny, kt6re doprowadzity do naruszenia bezpieczenstwa danych,
2) przedsigwzi4c kroki maj4ce na celu wyeliminowanie podobnych zdarzeh w przyszloSci,
3) przygotowac szczegolowy raport o skutkach, przyczynach, przebiegu i wnioskach ze

zdarzenia i przekazac je Rektorowi i Kierownikowi jednostki organizacyjnej


