Zarzadzenie nr 3
Rektora Uniwersytetu w Bialymstoku
z dnia 14 marca 2012 r.

w sprawie wprowadzenia Polityki bezpieczeristwa danych osobowych
Uniwersytetu w Bialymstoku

Na podstawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(T.J. z roku 2002 Dz. U. Nr 101 poz. 926 z p6ézn. zm.) w zwiazku z Rozporzadzeniem
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji ~ przetwarzania danych osobowych oraz warunkéw  technicznych i
organizacyjnych, jakim powinny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do
przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024) zarzadza si¢ co nastgpuje:

§1
Wprowadza sie Polityke bezpieczeristwa danych osobowych Uniwersytetu w Bialymstoku,
stanowiaca Zalacznik do niniejszego Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.
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UNIWERSYTETU v e
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1. Wstep

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych,
przetwarzanych przez Uniwersytet w Bialymstoku.

Polityka zostala opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje, oraz przez uzytkownikow.

Zastosowane zabezpieczenia maja stuzy¢ osiagnieciu powyzszych celow i zapewnic:

1. poufno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dane nie sg
udost¢pniane nieupowaznionym osobom,

2. integralno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany,

3. rozliczalno$é¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dzialania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

4. integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zarbwno zamierzonej jak i przypadkowe;.

Niniejszy dokument jest zgodny z nast¢pujacymi aktami prawnymi:
1. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj.Dz. U z 2002r. Nr
101, poz. 926 z pdzn. zm.),
2. oraz aktami wykonawczymi wydanymi na podstawie wskazanej wyzej ustawy.



2.

Definicje

Przez uzyte w Polityce okreslenia nalezy rozumiec:

1.

2.

10.

11.

12.

13.

14.
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Polityka — Polityka bezpieczenstwa danych osobowych w Uniwersytecie w
Biatymstoku.

Administrator Danych Osobowych — Uniwersytet w Bialymstoku, decydujacy o
celach i $rodkach przetwarzania danych osobowych;

Administrator Bezpieczefistwa Informacji (ABI) — pracownik Uniwersytetu w
Biatymstoku, wyznaczony przez Rektora Uniwersytetu w  Biatymstoku,
odpowiedzialny za organizacj¢ ochrony danych osobowych.

Ustawa — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( Dz.U. z 2002 r.Nr 101, p0z.926 z p6zn. zm.)

Dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;j
do zidentyfikowania osoby fizycznej; }

Zbior danych — zestaw danych osobowych posiadajacy okreslona strukture,
prowadzony w/g okreslonych kryteriéw oraz celow;

Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,
Zgoda osoby, ktérej dane dotycza — rozumie si¢ przez to oswiadczenie woli, ktorego
tresciq jest zgoda na przetwarzanie danych osobowych tego, kto sklada oswiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej trescei,
Baza danych osobowych - zbiér uporzadkowanych powiazanych ze soba tematycznie
danych zapisanych w pamieci (rowniez zewngtrznej) komputera. Baza danych jest
zlozona z elementéw o okreslonej strukturze - rekordow lub obiektow, w ktorych sq
zapisane dane osobowe;

Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych,
np. zbieranie, przechowywanie, utrwalanie, opracowywanie, udost¢pnianie,
zmienianie, usuwanie;

System informatyczny (system) — zespot wspotpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Administrator systemu - osoba nadzorujaca pracg systemu informatycznego oraz
wykonujaca w nim czynno$ci wymagajace specjalnych uprawnien;

Uzytkownik - pracownik Uniwersytetu w Biatymstoku posiadajacy uprawnienia do
pracy w systemie informatycznym, zgodnie z zakresem obowigzkow stuzbowych;
Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosownych $rodkéw administracyjnych, technicznych i fizycznych w  celu
zabezpieczenia zasobow  technicznych, oraz ochrony przed —modyfikacja,
zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych
osobowych, a takze ich utrata,

Nosnik komputerowy (wymienny) — no$nik stuzacy do zapisu i przechowywania
informacji, np. tasmy, dyskietki, dyski twarde, pamigci USB (pendrive), karty
pamieci;



3. Zadania Administratora Bezpieczenstwa Informacji (ABI)
Do najwazniejszych obowiazkoéw Administratora Bezpieczenstwa Informacji nalezy:

L.

2l
2

organizacja bezpieczefistwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami niniejszej polityki,
wydawanie i anulowanie upowaznien do obstugi systemu informatycznego oraz
urzadzen wchodzacych w jego sktad dla 0sob przetwarzajacych dane osobowe,
prowadzenie ,,Rejestru 0sob zatrudnionych przy przetwarzaniu danych osobowych”,
prowadzenie postepowania wyjasniajacego w przypadku naruszenia bezpieczenstwa
danych osobowych,

nadzér nad bezpieczenstwem danych osobowych,

kontrola dziatan komorek organizacyjnych pod wzgledem zgodnos$ci przetwarzania
danych z przepisami o ochronie danych osobowych,

inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych
osobowych. ’

Administrator Bezpieczenstwa Informacji ma prawo:

L.

2.

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwiazanych z
ochrona danych osobowych w Uniwersytecie w Bialymstoku,

wstepu do pomieszczen, w ktorych zlokalizowane sa zbiory danych i przeprowadzenia
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawa,

7adaé ztozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia
stanu faktycznego,

zadaé okazania dokumentow i wszelkich danych majacych bezposredni zwiazek z
problematyka kontroli,

zadaé udostepnienia do kontroli urzadzen, no$nikow oraz systemow informatycznych
stuzacych do przetwarzania danych,



4. Wykaz zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych

Wykaz zbioréw danych osobowych w postaci dokumentacji papierowej i elektronicznej wraz
ze wskazaniem programéw zastosowanych do przetwarzania tych danych, jest sporzadzany i
aktualizowany przez ABI zgodnie z wzorem stanowiacym Zalacznik A do niniejszej Polityki.

5. Opis struktury zbiorow danych wskazujacy zawarto$c
poszczegolnych pél informacyjnych i powigzania miedzy nimi

Opis struktury zbioréw danych osobowych przedstawiony zostat w Zataczniku B do niniejszej
Polityki. ‘

6. Sposéb przeptywu danych pomiedzy poszczegolnymi
systemami

Sposéb przeplywu danych osobowych pomigdzy systemami, w ktérych przetwarzane sq dane
osobowe przedstawiony zostal w Zataczniku C do niniejszej Polityki.

7. Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych

A) Zabezpieczenia organizacyjne:

1. Wyznaczenie administratora bezpieczenstwa informacji, nadzorujacego przestrzeganie
zasad ochrony przetwarzanych danych osobowych.
2. Opracowanie i wdrozenie polityki bezpieczenstwa.

Opracowanie i wdrozenie instrukcji zarzadzania systemem informatycznym.

4. Dopuszczanie do przetwarzania danych wylacznie osob posiadajacych upowaznienia

nadane przez administratora danych.

Prowadzenie ewidencji 0sdb upowaznionych do przetwarzania danych.

6. Przeszkolenie osob zatrudnionych przy przetwarzaniu danych w zakresie przepisow
dotyczacych ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego.

7. Zobowiazanie oso6b zatrudnionych przy przetwarzaniu danych osobowych do
zachowania ich w tajemnicy.

8. Przetwarzanie danych osobowych wylacznie w warunkach zabezpieczajacych dane
przed dostgpem 0sob nieupowaznionych.

9. Dopuszczenie do przebywania o0sob nieuprawnionych w pomieszczeniach, gdzie
przetwarzane sa dane osobowe tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych, z zachowaniem warunkéw zapewniajacych
bezpieczenstwo danych.

(98]

(9]



10. Przetwarzanie danych, ktorych administratorem jest Uniwersytet w Biatymstoku,
moze by¢ powierzone podmiotom zewngtrznym wylacznie na podstawie umowy w
formie pisemnej, ktorej tre$¢ zapewnia przestrzeganie polityki bezpieczenstwa.

B) Zabezpieczenia ochrony fizycznej danych osobowych.
Katalog zabezpieczen fizycznych wskazano w Zalaczniku A.

C) Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjne;.
Zabezpieczenia stosuje si¢ dla fizycznych elementéw systemu, ich potaczen oraz systemow
operacyjnych. Szczegélowy opis zabezpieczen zawarty jest w instrukcji zarzadzania
systemem informatycznym.

D) Zabezpieczenia narzedzi programowych i baz danych.

Zabezpieczenia (techniczne 1 programowe) stosuje si¢ dla procedur, aplikacji, programow i
innych narzedzi programowych przetwarzajacych dane osobowe. Szczegélowy opis
zabezpieczen zawarty jest w instrukcji zarzadzania systemem informatycznym. '

8. Instrukcja alarmowa

Instrukcja definiuje katalog zagrozen i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Celem instrukcji jest ograniczenie ryzyka
powstania zagrozen oraz minimalizacja skutkow wystapienia zagrozen.

1. Kazdy pracownik Uniwersytetu w Biatymstoku w przypadku stwierdzenia zagrozenia
lub naruszenia ochrony danych osobowych, zobowigzany jest poinformowad
bezposredniego przetozonego lub Administratora Bezpieczenstwa Informacji.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszezen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzg¢tu IT, oprogramowania przed wyciekiem,
kradzieza i utrata danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek),

3. Do typowych incydentéw zagrazajacych bezpieczenstwu danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata facznosci),

b. zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych
dyskow,  oprogramowania, pomylki informatykéw,  uzytkownikow,
utrata/zagubienie danych),

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusOw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystapienia zagrozenia bezpieczenstwa danych,
Administrator Bezpieczenstwa Informacji prowadzi postgpowanie wyjasniajace, w
toku ktorego:

a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

c. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do
eliminacji podobnych zagrozen w przysztosci,



d. dokumentuje czynnosci podjete w prowadzonym postgpowaniu.

5. W przypadku stwierdzenia naruszenia bezpieczenstwa danych, Administrator

Bezpieczenstwa Informacji prowadzi postgpowanie wyjasniajace, w toku ktorego:

a. ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz
wielko$¢ szkod, ktore zaistniaty,
zabezpiecza ewentualne dowody,
ustala osoby odpowiedzialne za naruszenie,
podejmuje dzialania naprawcze (usuwa skutki incydentu i ogranicza szkody),
inicjuje dziatania dyscyplinarne,
wyciaga wnioski i rekomenduje dziatania korygujace zmierzajace do eliminacji
podobnych incydentow w przysztosci,
g. dokumentuje czynnosci podjete w prowadzonym postgpowaniu.

R

. Procedura dziatan korygujacych i zapobiegawczych

1. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwiazanych z
inicjowaniem oraz realizacja dziatan korygujacych i zapobiegawczych, wynikajacych
z zaistnienia naruszen lub zagrozen bezpieczenstwa danych, oraz zagrozen systemu
ochrony danych osobowych.

2. Procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie te procesy, w
ktorych incydenty bezpieczenstwa lub zagrozenia moga wplyna¢ na zgodnos¢ z
wymaganiami ustawy o ochronie danych osobowych, jak réwniez na poprawne
funkcjonowanie systemu ochrony danych osobowych.

3. Osoba odpowiedzialng za nadzor nad procedurg jest Administrator Bezpieczenstwa
Informacji.

Definicje

1. Incydent - naruszenie bezpieczenstwa informacji ze wzgledu na poufnos¢, dostepnosé
i integralnos¢.

2. Zagrozenie — potencjalna mozliwos¢ wystapienia incydentu.

3. Korekcja — dziatanie w celu wyeliminowania skutkéw incydentu.

4. Dzialanie korygujace — jest to dziatanie przeprowadzane w celu wyeliminowania
przyczyny incydentu lub innej niepozadanej sytuacji.

5. Dziatanie zapobiegawcze — jest to dzialanie, ktore nalezy przedsigwzia, aby
wyeliminowaé przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;.

6. Kontrola — systematyczna, niezalezna i udokumentowana ocena skutecznosci systemu

ochrony danych osobowych, na podstawie wymagan ustawowych, polityki i instrukeji.

Opis czynnosci

1.

2.

ABI jest odpowiedzialny za analiz¢ incydentow bezpieczefistwa lub zagrozen ochrony
danych osobowych. Typowymi zrodtami informacji o incydentach, zagrozeniach lub
stabosciach sa:

zgloszenia od pracownikow,

wiedza ABI,

wyniki kontroli,

W przypadku, gdy ABI stwierdzi konieczno$¢ podjecia dziatan korygujacych lub
zapobiegawczych, okresla: zroédto powstania incydentu lub zagrozenia, zakres dziatan
korygujacych lub zapobiegawczych, termin realizacji, osobg odpowiedzialna.



3. ABI jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscig wdrazanych
dziatan korygujacych lub zapobiegawczych.

4. Po przeprowadzeniu dzialahi korygujacych lub zapobiegawczych, ABI jest
zobowiazany do oceny efektywnosci ich zastosowania.

5. Powyzsze czynnosci ABI odnotowuje w Rejestrze bezpieczenstwa i dziatan
korygujacych i zapobiegawczych, ktorego wzor stanowi Zatacznik D.

10. Kontrola systemu ochrony danych osobowych

1. Celem kontroli jest weryfikacja przestrzegania polityki i stanu bezpieczenstwa danych
osobowych.

2. Kontrola obejmuje wszystkie prowadzone w Uniwersytecie dzialania, gdzie
przestrzeganie zasad ochrony danych osobowych jest wymagane.

3. Do kontroli stanu ochrony danych osobowych upowazniony jest Rektor UwB, ABI,
wyznaczeni kontrolerzy wewngtrzni,

4. Kontroli podlegaja: systemy informatyczne przetwarzajace dane osobowe,
zabezpieczenia fizyczne, zabezpieczenia organizacyjne, bezpieczenstwo osobowe oraz
zgodnos¢ stanu faktycznego z wymaganiami U.O.D.O.

5. Administrator Bezpieczenstwa Informacji przygotowuje plan kontroli uwzgledniajac
zakres oraz potrzebne zasoby fizyczne, czasowe i osobowe. Kontrola powinna odby¢
si¢ co najmniej raz w roku.

6. Po dokonanej kontroli przeprowadzajacy kontrole przygotowuje i przekazuje raport
pokontrolny sporzadzony zgodnie z wzorem, stanowiacym Zatacznik E do niniejsze]
Polityki, kierownikowi kontrolowanej jednostki lub komoérki organizacyjnej oraz
Administratorowi Danych Osobowych. Na jego podstawie ABI inicjuje dzialania
korygujace lub zapobiegawcze.

11. Sprawozdanie roczne stanu systemu ochrony danych
osobowych

1. Raz w roku Administrator Bezpieczenstwa Informacji przygotowuje sprawozdanie
roczne ze stanu funkcjonowania systemu ochrony danych osobowych.

2. W spotkaniu sprawozdawczym uczestnicza: ABI, Kierownicy dziatéw, w ktorych
przetwarzane sg dane osobowe, Informatyk.

3. Raport, przygotowany zgodnie z wzorem stanowigcym Zatacznik F do niniejszej
Polityki, przedstawiany jest Rektorowi.

12. Szkolenia uzytkownikow

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji papierowe]
winien byé poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

2. Za przeprowadzenie szkolenia odpowiada ABI a za jego zorganizowanie odpowiada
przetozony uzytkownikow.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami

ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami



4.

13.

wykonawczymi oraz instrukcjami obowigzujacymi Administratora Danych.
Szczegdtowy zakres szkolenia ze wzorem listy obecnosci okresla Zalacznik G do
niniejszej Polityki.

Po zakonczeniu szkolenia stuchacz podpisuje Os$wiadczenie o wzigciu udzialu w
szkoleniu i jego zrozumieniu oraz zobowiazaniu si¢ do przestrzegania
przedstawionych w trakcie szkolenia zasad ochrony danych osobowych, ktérego wzor
stanowi Zatacznik H do niniejszej Polityki. Oswiadczenie przechowywane jest w
aktach osobowych uzytkownikow i stanowi podstawe do podejmowania dzialan w
celu nadania im uprawnien do korzystania z systemu informatycznego
przetwarzajacego dane osobowe.

Postanowienia koncowe

,Polityka Bezpieczenstwa” jest dokumentem wewngtrznym i1 nie moze by¢
udost¢pniania osobom postronnym w zadnej formie.

Kierownicy jednostek organizacyjnych obowigzani sa do zapoznania z trescig
Polityki kazdego uzytkownika korzystajacego z systemu przetwarzajacego dane
osobowe.

Wszystkie zasady dotyczace systemow informatycznych okreslone w Polityce
Bezpieczenstwa dotycza roéwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej ,,Polityce”.

Przypadki, nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowiagzkéw pracowniczych.
Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podj¢ta dzialania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomila
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, mozna wszczaé postgpowanie
dyscyplinarne.

Kara dyscyplinarna, orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101,
poz. 926) oraz mozliwosci wniesienia wobec niej sprawy z powodztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.

W sprawach nieuregulowanych w niniejszej ,,Polityce bezpieczenstwa” majq
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych
osobowych (tj. Dz.U. z 2002r., Nr 101, poz. 926 ze zm.) oraz wydanych na jej
podstawie aktow wykonawczych.
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Sporzadzit ABI
Zatgcznik E — Raport pokontrolny ODO Data:
Strona: 1z1

Raport nr .........

Miejsce kontroli:
Kierownik kontrolowanego obszaru:
Osoba(y) kontrolowane(e):

Termin wykonania kontroli:
Godzina rozpoczecia:
Godzina zakonczenia:

Kontrolerzy:

Kontrolowany obszar:

Podstawa auditu (zaznacz wiasciwe)

O - planowa kontrola, O - kontrola specjalna

0 - kontrola sprawdzajaca

Zakres

Uchybienie / spostrzezenie /
(U1,U2,U3...lubS1, S2, S3...)

Przestanki legalnosci przetwarzania
danych osobowych zwyktych i
wrazliwych

Zakres i cel przetwarzania danych

Merytoryczna poprawnos¢ danych i ich
adekwatnos¢ do celu przetwarzania

Obowigzek informacyjny (art. 24) dane
osobowe zbierane od osoby, ktdrej

dotycza

Obowigzek informacyjny (art. 25) dane
osobowe zbierane nie od osoby, ktorej

dotyczg

Zgtoszenie zbioru do rejestracji

Przekazywanie danych do panstwa
trzeciego

Powierzenie przetwarzania danych

Zabezpieczenia organizacyjne

Zabezpieczenia fizyczne

Zabezpieczenia infrastruktury
informatycznej (informatycznej i
telekomunikacyjnej)

Zabezpieczenia infrastruktury
informatycznej (baz i aplikacji z danymi
osobowymi)

Wymagania dla systeméw
przetwarzajacych dane osobowe

Zabezpieczenia osobowe

Kontrolowany

Kontroler




Zatacznik F — Sprawozdanie — roczny raport stanu Systemu
Ochrony Danych Osobowych

Sporzadzit | ABI
Data:
Strona: 122

Uczestnicy przegladu:

Termin przeprowadzenia przegladu:

Zagadnienia omawiane na
przegladzie:

Komentarze / uwagi

Podsumowanie realizacji zadan z
poprzedniego przegladu

Omowienie wynikéw kontroli
przeprowadzonych /v
ostalniego przegla

Omowienie zarejestrowanych
incydentéw oraz I|OSCI i powodow
i sie o

Oméwienie najwazniejszych dziatan
korygu1qcych i zapoblegawczych

e frakoie

Proponowane zadania do realizacji
{do oceny na koleinym prregladzie)

Podpisy uczestnikéw przegladu




Zatacznik F — Sprawozdanie — roczny raport stanu Systemu
Ochrony Danych Osobowych

Sporzadzit

ABI

Data:

Strona:

2z2




Zatacznik G — Plan szkolenia zakresu Ochrony Danych Osobowych

Kazdy pracownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajacym dane
osobowe lub do zbiordw w wersji papierowej winien by¢ poddany przeszkoleniu w zakresie przepisow
prawnych dotyczacych ochrony danych osobowych obowigzujacych przy korzystaniu z systemu
informatycznego w  organizacji. Za przeprowadzenie szkolenia odpowiada Administrator
Bezpieczenstwa informacji, za jego zorganizowanie odpowiada przetozony szkolonych pracownikow.

Szkolenie w szczegdlnosci powinno obejmowac:

e Przedstawienie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych wraz z
pozniejszymi zmianami i jej wplywu na przebieg procesow zwigzanych z przetwarzaniem
danych osobowych w Uniwersytecie, a w szczegdlnosci:

- podstawowych definicji, w tym okreslenia danych osobowych, przetwarzania danych i
przetwarzania danych w systemie informatycznym,

- prawnego umocowania administratora bezpieczenstwa informacji,
- dopuszczalnosci przetwarzania danych osobowych,

- obowigzkéw wobec osdb, ktérych dane osobowe dotyczg,

- praw osob, ktérych dane osobowe dotycza,

- dopuszczalnosci udostepniania danych osobowych,

- rejestracji zbiorow danych osobowych,

- uprawnien GIODO, w tym uprawnien kontrolnych,

- przepiséw karnych.

e Przedstawienie = rozporzadzenia  ministra  spraw  wewnetrznych i administracji
z dnia 3 czerwca 1998 r. w sprawie podstawowych warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych, a w szczegdlnosci:

- odpowiedzialnosci 0séb przetwarzajacych dane osobowe,

- postepowania w przypadku naruszenia bezpieczenstwa danych osobowych,

- obszaru, w ktorym odbywa sie przetwarzanie danych osobowych,

- zasad niszczenia danych osobowych zapisanych na no$nikach informatycznych,
- zasad zarzadzania systemem informatycznym przetwarzajacym dane osobowe,
- zasad tworzenia kopii awaryjnych,

- postepowania z wydrukami danych osobowych,

- zasad uwierzytelniania i autoryzacji w systemie informatycznym przetwarzajagcym
dane osobowe,

- rozliczalno$ci operacji w systemie informatycznym przetwarzajacym dane osobowe,

e Przedstawienie innych regulacji prawnych okres$lajacych zasady bezpiecznego przetwarzania
danych osobowych, w tym:

- Konwencji Rady Europy Nr 108 z dnia 28 stycznia 1991 r. o ochronie os6b w zwiazku
z automatycznym przetwarzaniem danych osobowych,

- wiasciwych dla prowadzonej przez Uniwersytet dziatalnosci rekomendadiji i rezolucji
Rady Europy,



Dyrektywy 95/46/WE Parlamentu Europejskiego oraz Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych
osobowych oraz swobodnym przeplywie tych danych.

Przedstawienie podstawowych zasad ochrony danych osobowych przetwarzanych w systemie
informatycznym w Uniwersytecie, a w szczegolnosci:

strategii i polityki Uniwersytetu w zakresie ochrony danych osobowych
przetwarzanych w systemie informatycznym,

odpowiedzialnoéci za zabezpieczenie przetwarzanych danych przez uzytkownikow
systemu informatycznego,

zabezpieczen technicznych, =z ktorymi zetkng sie¢ uzytkownicy systemu
informatycznego i z ktorych beda korzystac,

zasad zarzadzania dostepem do danych osobowych przetwarzanych w systemie
informatycznym,

obowigzku uzytkownikdbw w zakresie zabezpieczenia i zachowania w tajemnicy
uzytkowanych haset,

zasad ochrony antywirusowej obowigzujacych w Uniwersytecie, a zwlaszcza
powinnosci uzytkownikow systemu informatycznego przetwarzajacego dane osobowe,

zasad uzytkowania nosnikdw przenosnych zawierajacych dane osobowe,

zasad bezpiecznego serwisowania sprzetu informatycznego stuzacego do
przetwarzania i przechowywania danych osobowych,

zasad zabezpieczenia wydrukéw danych osobowych,

zabezpieczenia dostepnosci danych osobowych poprzez tworzenie kopii awaryjnych
lub umozliwienie powotanym do tego pracownikom utworzenia kopii awaryjnych
przetwarzanych danych osobowych,

zasad korzystania z komputeréw przenosnych przetwarzajacych dane osobowe — o ile
w szkolonej grupie znajdujq sie osoby, ktore beda w ten sposdb przetwarzaty dane
osobowe,

sposobu reagowania na incydenty zwigzane z utrata bezpieczenstwa danych
osobowych, a zwlaszcza poinformowania administratora bezpieczenstwa informacji i
zabezpieczenia dowoddéw incydentu,

konsekwencji w przypadku nieprzestrzegania zasad zabezpieczenia procesow
przetwarzania danych osobowych w systemie informatycznym.

Szkolenie zostaje zakonczone podpisaniem przez stuchacza dokumentu zawierajacego:

Imie i nazwisko stuchacza,
Date odbycia szkolenia,
Imie i nazwisko osoby prowadzacej,

Oéwiadczenie o wzieciu udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie¢ do
przestrzegania przedstawionych w trakcie szkolenia i obowigzujacych zasad korzystania z
systemu informatycznego przetwarzajacego dane osobowe oraz zasad ochrony tych danych.

Dokument ten jest przechowywany przez Administratora bezpieczenstwa informacji i stanowi
podstawe do podejmowania dziatan w celu nadania pracownikowi uprawnien do korzystania z systemu
informatycznego przetwarzajacego dane osobowe oraz dostepu do zbioréw w wersji papierowe;j.



Lista uczestnikow szkolenia z zakresu Ochrony Danych Osobowych

Prowadzacy:

Miejsce i data szkolenia:

L.P. Imie uczestnika Nazwisko uczestnika Podpis




Zatacznik H - Wzér oswiadczenia

(imie i nazwisko) o (m/ejscowosc .c'iata )

OSWIADCZENIE

Oséwiadczam, iz zostatam/zostatem* zapoznana/zapoznany* z przepisami dotyczgcymi ochrony
danych osobowych, w szczegolnosci z ustawg z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (fj. Dz.U. z 2002r. Nr 101, poz. 926 ze zm.), wydanymi na jej podstawie aktami
wykonawczych oraz wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych
,Politykg Bezpieczenstwa Informacji” oraz ,Instrukcjg zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych”.

1. Jednoczesnie oswiadczam, iz jestem zatrudniony/zatrudniona* przez Rektora Uniwersytetu w
Biatymstoku na podstawie umowy o prace zawartej w dniu................. r.

2. Zobowiazuje sie do:

e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w
zwigzku z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych,
niewykorzystywania danych osobowych w celach pozastuzbowych o ile nie sg one jawne,
zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie sg one jawne,
przestrzegania regulaminu ochrony danych osobowych,
korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z wykonywaniem
obowigzkéw pracowniczych,
wykorzystywania jedynie legalnego oprogramowania pochodzgcego od Pracodawcy,

o nalezytej dbatosci o sprzet i oprogramowanie zgodnie z regulaminem ochrony danych
osobowych,
e korzystania z komputeréw przenosnych zgodnie z regulaminem ochrony danych osobowych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze byc
uznane przez Pracodawce za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu art. 52 § 1
pkt 1 Kodeksu Pracy lub za naruszenie przepiséw karnych ww. ustawy o ochronie danych osobowych

" podpis pracownika
* niepotrzebne skresli¢



Zalacznik H - Oswiadczenie

(imig i nazwisko) " (misjscowosé, data)

OSWIADCZENIE (pracownika, zleceniobiorcy)*

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, w
szczegolnosci ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz.U. z 2002r. Nr
101, poz. 926 ze zm.), wydanymi na jej podstawie aktami wykonawczymi oraz wprowadzonymi i
wdrozonymi do stosowania przez Administratora Danych ,Politykg Bezpieczenstwa Informacji” oraz
,Instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”.

Zobowigzuje sie do:

e zachowania w tajemnicy: danych osobowych oraz danych stanowigcych tajemnice
Uniwersytetu a w szczegodlnosci nieujawnionych do wiadomoéci publicznej: danych klientow,
ofert handlowych, warunkéw kontraktow i uméw, danych finansowych, planéw strategicznych,
do ktorych mam lub bede miat/a dostep w zwigzku z wykonywaniem zadan stuzbowych lub
obowigzkéw pracowniczych, lub zadan zleconych przez Pracodawce / Zleceniodawce,

e niewykorzystywania danych osobowych w celach pozastuzbowych badz niezgodnych ze
zleceniem o ile nie sg one jawne,

e przestrzegania regulaminu ochrony danych osobowych,

e zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie sg one jawne,

e korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z wykonywaniem
obowigzkow pracowniczych lub zadan zleconych,

e wykorzystywania jedynie legalnego oprogramowania pochodzgcego od Pracodawcy /
Zleceniodawcy.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢
uznane przez Pracodawce / Zleceniodawce za cigzkie naruszenie obowigzkéw pracowniczych w
rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy i/lub za naruszenie przepisow karnych ww. ustawy o
ochronie danych osobowych, lub za naruszenie tajemnicy przedsiebiorstwa w rozumieniu art. 11 ust. 4
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurenciji (tekst jed. Dz. U. z 2003 r. Nr
153, poz. 1503).

Podpis pracownika, zleceniobiorcy

* niepotrzebne skresli¢



