Uchwala nr 2405
Senatu Uniwersytetu w Bialymstoku
z dnia 25 kwietnia 2019 r.

w sprawie ustalenia programu studiow podyplomowych: Studia Podyplomowe
Bezpieczenstwo informacji i ochrona danych osobowych,
obowiqzujgcego od roku akademickiego 2019/2020

Na podstawie art. 28 ust. 1 pkt 11 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r., poz. 1668 z poézn. zm.) Senat
Uniwersytetu w Bialymstoku uchwala, co nastepuje:

§ 1
1. Senat Uniwersytetu w Bialymstoku ustala, obowiazujagcy od roku
akademickiego 2019/2020, program studiéw podyplomowych: Studia
Podyplomowe Bezpieczenstwo informacji i ochrona danych osobowych.
2. Program studidéw stanowi Zalacznik do niniejszej Uchwaly.

§3

Uchwata wchodzi w zycie z dniem podjecia.

Przewedniczgcy
u w Bialymstoku

Senatu Uniwérs)
"’ :
Prof. dr hab."Rebert W. Ciborowski




Zalacznik

do Uchwaty nr 2405
Senatu UwB

z dnia 25 kwietnia 2019 r.

EFEKTY UCZENIA SIE

Studiéw Podyplomowych Bezpieczenstwo Informacji i Ochrona Danych Osobowych

Kwalifikacje nadawane po ukonczeniu studiow podyplomowych na poziomie: 7 PRK.

Ukonczenie podyplomowych studiéw Bezpieczenstwo informacji i ochrona danych osobowych pozwoli absolwentowi naby¢ szeroki zakres
specjalistycznej wiedzy teoretycznej i praktycznych umiejetno$ci z zakresu zarzadzania bezpieczenstwem informacji niezbednych
do efektywnego, zgodnego z prawem, sprawnego i profesjonalnego wykonywania zadan inspektora ochrony danych oraz zadan administratora
danych osobowych i procesora. Ukonczenie studiéw podyplomowych Bezpieczenstwo informacji i ochrona danych osobowych bedzie stanowilo
podstawe do wykazania spelnienia przewidzianych w przepisach prawa wymogoéw stawianych inspektorowi ochrony danych po dniu 25 maja
2018 roku.

Umiejscowienie studiow w dziedzinie ksztalcenia (z uwzglednieniem dziedziny/dziedzin nauki): nauki spoleczne

Ogolne cele ksztalcenia: Glownym celem studiow jest przekazanie specjalistycznej wiedzy teoretycznej i praktycznych umiejetnos$ci z zakresu
zarzadzania bezpieczenstwem informacji niezbednych do efektywnego, zgodnego z prawem, sprawnego i profesjonalnego wykonywania zadan
inspektora ochrony danych oraz zadan administratora danych osobowych i procesora. Zdobyte w czasie studiow kwalifikacje zawodowe
pozwola absolwentom profesjonalnie wykonywa¢ i organizowa¢ wlasna prace, ale tez przygotowaé si¢ do wykonywania zadan na stanowisku
inspektora ochrony danych w danym podmiocie sektora publicznego i prywatnego, skutecznie zbudowa¢ efektywna wspolprace inspektora
ochrony danych z administratorem danych lub procesorem, profesjonalnie szkoli¢ personel, po to by spelnia¢ wymogi okreslone przepisami
prawa, usprawnia¢ dzialanie organizacji i zapewnia¢ ochrone¢ danych osobowych zarowno personelu wewnetrznego, jak i osob obstugiwanych
przez dany podmiot.

Wskazanie, czy w procesie definiowania efektéw uczenia si¢ uwzgledniono zapotrzebowanie otoczenia spoleczno-gospodarczego: W procesie
definiowania efektow ksztalcenia uwzgledniono potrzeby organizacji (jednostki sektora publicznego i prywatnego) w zakresie podnoszenia
efektywnosci i spelniania przez organizacje¢ obowiazkow nakladanych przez przepisy prawa, jak réwniez wyzwania dla organizacji zwigzanych
z pozyskaniem i utrzymaniem kompetentnych os6b posiadajacych specjalistyczng wiedze i kompetencje niezbedne do pelnienia zadan
inspektora ochrony danych osobowych. Uwzglednione zostaly rowniez potrzeby administratorow danych osobowych oraz procesoréw sektora
publicznego i prywatnego.

Wymagania wstepne (oczekiwane kompetencje kandydata): Kandydat na studia podyplomowe jest absolwentem studiéw I badz IT stopnia
(licencjackich lub magisterskich) i dostrzega potrzebe nabycia lub poszerzenia kompetencji zawodowych w zakresie zarzadzania
bezpieczenstwem informacji w organizacji.



OPIS ZAKLADANYCH

* ani *%k "
Symbol* opisu OPIS CHARAKTERYSTYK Symbol** EFEKTOW UCZENIA SIE
charakterystyk efektu uczenia . : .
; I STOPNIA PRK ) Po ukonczeniu studiéw podyplomowych
Il stopnia PRK si¢ . )
w nastgpujacych obszarach:
WIEDZA, absolwent zna i rozumie:
zakres zadan i kompetencji inspektora ochrony danych,
SP7_WGO01 .
B administratora oraz procesora.
SP7 WGO2 modelowy system zarzadzania _bezr_)_leczenstwem informacji
W organizacjl.
SP7 WGO03 narzg¢dzia i metody wykonywania zadan inspektora ochrony
W poglebionym stopniu — wybrane fakty, - danych oraz administratora danych osobowych.
obiekty izjawiska oraz dotyczace ich metody obowigzujace regulacje prawne z zakresu ochrony danych
i teorie wyjasniajace ztozone zaleznosci migdzy SP7_WG04 osobowych, informacji niejawnych i dostepu do informacji
nimi, stanowigce: publicznych
- zaawansowang wiedze og6lng z zakresu SP7 WGO5 podstawy zarzagdzania wiedzg, ciggloscig dziatania, ryzykiem,
?yscyplln ) nz:iurowy::h tIub artystycznych - incydentami w organizacji.
worzgcych podstawy teoretyczne S - p - - - p
P7S_WG - uporzadkowang i podbudowang teoretycznie SP7_WG06 pojecie audytu beZpleczenstv&{a 1_nforr_naCJ_1_, etapy i zasady jego
. o S planowania i realizacji.
wiedze obejmujaca kluczowe zagadnienia -
- wybrane zagadnienia z zakresu zaawansowanej | SP7_WG07 zakres stosowania normy 1SO 27001,
wiedzy szczegdtowej wiasciwe dla programu SP7_WG08 ryzyka w organizacji i analizg ryzyka.
ksztalcenia gtéwne trendy rozwojowe dyscyplin zagadnienia zwigzane z prowadzeniem szkolen wewnetrznych
. SP7_WG09 , .
naukowych lub  artystycznych istotnych - dla 0sob przetwarzajacych dane osobowe.
dla programu ksztatcenia potrzebe tworzenia, weryfikacji i aktualizacji dokumentacji
SP7_WG10 zwigzanej z ochrong danych osobowych w jednostkach sektora
publicznego i prywatnego.
SP7_WG11 regulacje odnoszace si¢ do informacji niejawnych.
SP7_WG12 zasady udoste¢pniania informacji publicznej.
SP7_WG13 kierunki rozwoju e-ushug.
fundamentalne  dylematy ~ wspolezesnej podstgwovye; tferminologiq nauk o zarzadzaniu, e;(onomiczna!il
cywilizacji: SP7_WKO01 prawnicza 1 0_1'matyczna} dotyczaca Qbszaru ochrony danyc
P7S _WK Y . : osobowych w jednostce sektora publicznego i prywatnego.
- ekonomiczne, prawne i inne uwarunkowania . — . —
» ., o . podstawy m.in. prawne i finansowe funkcjonowania jednostek
réznych  rodzajow dziatan  zwigzanych | qpp 0 sektora publicznego i prywatnego oraz podstawy zarzadzania
z nadang kwalifikacja; - P go I prywatneg p y 4

w tych jednostkach.




SP7_WKO03

procesy zachodzace w organizacji wymagajace zaangazowania
inspektora ochrony danych.

SP7_WKO04

funkcjonowanie systemow informatycznych i nowoczesnych
technologii stosowanych w jednostkach administracji
publicznej i podmiotach sektora prywatnego.

SP7_WKO05

role komunikacji w organizacji i proces przeptywu informacji.

SP7_WKO06

istot¢ oddzialywania kultury organizacyjnej i instrumentow
z nig zwigzanych na sprawnos¢ 1 skuteczno$¢ zarzadzania
bezpieczenstwem informacji.

SP7_WKO07

istote zachowan etycznych 1 nieetycznych.

SP7_WKO08

wplyw nowoczesnych technologii na ochrong danych
osobowych.

UMIEJETNOSCI, absolwen

t potrafi:

reagowac na incydenty naruszenia procedur zwigzanych

SP7_UWO01 . .
. _ - z ochrong danych osobowych w organizacji.
Wyk(}rzysqwac posiadang wiedzg o3 interpretowaé i odpowiednio stosowag¢ przepisy prawa
o lormulowac 1 rozwigzywac — zIoZONC |- gpg yyop z dziedziny ochrony danych osobowych, informacji
i nietypowe problemy i innowacyjnie . h i dostenu do inf oubli .
wykonywa¢ zadania w nieprzewidywalnych 1ic) av’vnyc : OS ¢pu do In ’ormaql PUDIICZNC).
warunkach przez: SP7 UWO03 nadzorowac, tworzy¢ i gromadzi¢ dokumentacj¢ z zakresu
* wlasciwy dobor Zrodel oraz informacji z nich _ ochrony danych _(?SObO‘_’V}’Ch wymagang przepisami prawa.
P7S _UW pochodzacych, SP7_UwWo04 stosowac najistotniejsze zapisy normy 1SO 27001

dokonywanie oceny, krytycznej analizy, syntezy szacowac¢ 1 analizowac¢ ryzyka dla systemu bezpieczenstwa
oraz twc’?yczej interpretacji i prezentacji tych SP7_UWO05 informacji, wskazywac¢ mozliwosci przeciwdziatania im
lnf(cl)rr]?aql; - wladeiwvh 4 oraz obniza¢ ich poziom.
* dobor oraz stosowanie wilasciwych meto korzvstaé z e-ushu
i narzedzi, w tym zaawansowanych technik SP7_UWO06 4 &
informacyjno-komunikacyjnych (ICT) nadzorowac procesy majace zwigzek z ochrong danych

SP7_UWO07

- osobowych.
planowac, przeprowadzac 1 analizowa¢ rozmowy
SP7_UKO01 z administratorem danych osobowych oraz procesorem
1 whascicielami zasoboéw informacyjnych.
komunikowa¢ si¢ na tematy specjalistyczne opracowa¢ rekomendacje dla organizacji majace na celu
P7S _UK ze  zrdéznicowanymi  kregami  odbiorcéw SP7_UKO02 podniesienie poziomu zarzadzania bezpieczenstwem
prowadzi¢ debate informacji.
rozrozni¢ etyczne i nieetyczne zachowania w stosunkach
SP7_UKO03 W organizacji majace zwiazek z ochrong danych osobowych

1 znalez¢ sposoby przeciwdzialania nim.




SP7_UO01 rozwija¢ umieje¢tnos$¢ pracy analitycznej i koncepcyjne;.
SP7 U002 zaplanowa¢ wiasne dzialania w celu wykonania obowigzkoéw
- inspektora ochrony danych.
P7S _UO kierowa¢ pracg zespotu SP7 U003 wskazac¢ korzysci ze stosowania nowoczesnych technologii
- W organizacji.
rozpoznawac¢ zagrozenia wynikajgce z nowoczesnych
SP7_UO04 . .
- technologii i btedu ludzkiego.
SP7 LUOL prowadzi¢ szkolenia wewngtrzne dla personelu z zakresu
samodzielnie planowa¢ i realizowa¢ wlasne - ochrony danych osobowych.
P7S _UU uczenie si¢ przez cale zycie SP7_UU02 skutecznie motywowac siebie i innych do zdobywania wiedzy.
i ukierunkowywac¢ innych w tym zakresie SP7 UUO3 rozpoznawac style efektywnego uczenia si¢, aby poprawiaé
- efektywnos$¢ wykonywanej pracy.
KOMPETENCIJE SPOLECZNE, absolwent jest gotow do:
krytycznej oceny  posiadanej wiedzy SP7 KKOL pokonywania probleméw i trudno$ci wynikajacych
I odbieranych tresci - z kontaktow interpersonalnych i hierarchii w organizacji.
uznawania znaczenia wiedzy w rozwigzywaniu
P7S _KK probleméw  poznawczych i  praktycznych wlasnego wplywu na organizacj¢ poprzez ksztattowanie
oraz zasiggania opinii ekspertow w przypadku SP7_KKO02 1 poprawe funkcjonalnosci systemu zarzadzania
trudnosci z samodzielnym rozwigzaniem bezpieczenstwem informacji.
problemu
wypelniania zobowigzan spotecznych, samodoskonalenia, podnoszenia wtasnych kompetencji
inspirowania i organizowania dziafalnosci SP7_KO001 waznych w relacjach interpersonalnych i funkcjonowaniu
P7S KO na rzecz s.r0d0W1s.ka spoiecznego, _ organizacji.
- micjowania dziatania na IZ€Cz interesu
publicznego, SP7_KO02 skutecznego motywowania wspotpracownikow, podwtadnych.
mys$lenia i dziatania w sposob przedsigbiorczy
odpowiedzialnego petnienia rol zawodowych SP7 KROL podnoszenia poziom umieje¢tnosci budowania relacji
z uwzglednieniem zmieniajacych si¢ potrzeb - interpersonalnych.
spotecznych, w tym: podnoszenia poziom umiejetnosci wystgpien publicznych
~ rozwijania dorobku zawodu, SPT_KRO2 w zakresie prowadzenia szkolen
P7S KR ~ podtrzymywania etosu zawod, | SP7_KR03 | inspirowania i organizowania procesu uczenia si¢ innych osob.
- przestrzegania i rozwijania zasad etyki <P7 KROA 1 P — I
zawodowej  oraz  dzialania na  rzecz = pracy_w ZCSpOlC, przyjmujac w nim rozne role.
przestrzegania tych zasad doskonalenia skutgcznych r_netod komunikacji i negocjacji
SP7_KRO05 w wykonywaniu zadan inspektora ochrony danych,

administratora danych osobowych, procesora.




PROGRAM STUDIOW PODYPLOMOWYCH

I. INFORMACJE OGOLNE

1. Nazwa studiéw podyplomowych:

Studia Podyplomowe Bezpieczenstwo Informacji i Ochrona Danych Osobowych

2. Czas trwania studiow podyplomowych:
2 semestry

3. Zalozenia ogolne:

Zalozeniem Studia Podyplomowe Bezpieczenstwo informacji i ochrona danych
osobowych jest wyposazenie absolwenta w ustrukturyzowanq oraz aktualng wiedze,
a takie praktyczne umiejetnosci 7 obszarow zwigzanych ze specyfikq zadan
wykonywanych przez inspektoréw ochrony danych, administratoréw danych osobowych,
procesorow.

4. Ogolna liczba punktow ECTS konieczna do uzyskania kwalifikacji podyplomowych:

60 punktow

5. Ogolna liczba godzin zaj¢¢ dydaktycznych:
170 godzin

6. Program uchwalony na posiedzeniu Rady Wydziatu w dniu 4 marca 2019 roku obowigzuje
od roku akademickiego 2019/2020.

Il. WYKAZ PRZEDMIOTOW

. Punkty Odniesienie Sposéb
Przedmioty ECTS do zakladanych weryfikacji zakladanych
efektow uczenia si¢ efektéw uczenia si¢
WYKEAD WPROWADZAJACY, 2 godz.
MODUL I: Obszar ekonomiczny w ochronie danych osobowych i bezpieczenstwie informacji
32 godziny, 12 punktow ECTS

1) Podstawy 15 SP7_WKaO01, SP7 Weryfikacja obejmuje wszystkie kategorie
zarzadzania _WG02, SP7_WKO03, obszaréw (wiedza, umiejetnosci i kompetencje
w kontekécie SP7 WGO05 spoteczne) poprzez: zaliczenia zajg¢ w ramach

o sp7 _VVK061 poszczegodlnych modutéw (np. obecnosé, test,
PeZpleCZ‘?_“Stwa SP7 UW 07’ projekt, referat itp.); poprzez seminarium
informacji - : dyplomowe i przygotowanie pracy dyplomowej,

SP7_KK02 a takze w trakcie egzaminu dyplomowego
(obrona pracy).

2) Stosowanie 3 SP7_WKaO03, SP7 Weryfikacja obejmuje  wszystkie kategorie
Normy 1SO _WG07, SP7_WKO04, obszarow (wiedza, umiejetnosci i kompetencje
27001 SP7 UWO04 Spoteczne) poprzez: zaliczenia zaje¢ w ramach

. . ' poszczegdlnych modutéw (np. obecnosé, test,
wSystemlfe SP7_KK02, SP7_KR04 projekt, referat itp.); poprzez seminarium
Zarzadzania dyplomowe i przygotowanie pracy dyplomowej,
Bezpieczenstwem a takze w trakcie egzaminu dyplomowego
Informacji (obrona pracy).

(SZBI)




3) Audyt SZBI 3 SP7 WGO02, Weryfikacja obejmuje wszystkie kategorie
SP7 WKO03, obszarow (wiedza, umiejetnosci i kompetencje
SP7_WGOG, spoleczne) poprzez: zaliczenia zaje¢ w ramach
SP7_UK02 poszczegdlnych modutéw (np. obecno$é, test,
- ’ projekt, referat itp.); poprzez seminarium
SP7_UKOL, dyplomowe i przygotowanie pracy dyplomowej,
SP7_UW07, a takze w trakcie egzaminu dyplomowego
SP7_KKO01, SP7_KRO04 | (obrona pracy).

4) Planowanie 1,5 SP7 WGO05, SP7 Weryfikacja obejmuje  wszystkie kategorie
ciagtosci _WG10, SP7_U001, obszarow (wiedza, umiejetnosci i kompetencje
dzialania SP7 UWOL, spoteczne) poprzez: zaliczenia zaje¢ w ramach

SP7_UWO7 poszczegdlnych modutéw (np. obecnos$é, test,

- ’ projekt, referat itp.); poprzez seminarium

SP7_KKO1, dyplomowe i przygotowanie pracy dyplomowej,

SP7_KK02 a takze w trakcie egzaminu dyplomowego
(obrona pracy).

5) Zarzadzanie 15 SP7_WKO03, SP7 Weryfikacja obejmuje wszystkie kategorie

ryzykiem _WGO05, SP7 _WG08, obszaréw (wiedza, umieje¢tnosci i kompetencje
SP7 UWO5, spoleczne) poprzez: zaliczenia zaje¢ w ramach
SP7_UOO 4 SP7 KKO1 poszczegdlnych modutéw (np. obecno$é, test,
- R projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego
(obrona pracy).
6) Zarzadzanie 15 SP7_UWO01, Weryfikacja obejmuje  wszystkie kategorie

incydentami

SP7_UWO03, SP7
_WG05, SP7_U004,
SP7_KKO1

obszarow (wiedza, umiejetnosci i kompetencje
spoteczne) poprzez: zaliczenia zaje¢ w ramach
poszczegdlnych modutéw (np. obecnosé, test,
projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego
(obrona pracy).

MODUL II: Regulacje miedzynarodowe, unijne i krajowe w obszarze bezpieczenstwa informacji
50 godzin, 19 punktéw ECTS

1) Ustrdj 15 SP7 _WKaO01, Weryfikacja obejmuje wszystkie kategorie
administracji SP7_WKO02, obszarow (wiedza, umiejetnosci i kompetencje
rzgdowej SP7_WKO03, spoleczne) poprzez: zalrlczenla zaje¢ w ryamach
i samorzadowej SP7 UWO02 pos_zczegélnych m(_)dulow (np. obecnos'_c, t_est,
oraz specyfika SP7_KK01, projekt, referat itp.); poprzez seminarium
jednostek sektora - ' dyplomowe i przygotowanie pracy dyplomowej,
publicznego SP7_KKO02, a takze w trakcie egzaminu dyplomowego

(obrona pracy).

2) Prawne 15 SP7 WKaO1, Weryfikacja obejmuje wszystkie kategorie
i ekonomiczne SP7_WKO02, obszaréw (wiedza, umiejetnosci i kompetencje
podstawy SP7 WKO3, spoteczne) poprzez: zaliczenia zaje¢ w ramach
funkcjonowania SP7_UW02, pos_zckztegéln]zfchtm(_)tdu)iéw (np. obecnos’_é, t_est,
sektora - projekt, retera Itp.); poprzez seminarium
prywatnego SP7_KKO1, SP7_KK02 dyplomowe i przygotowanie pracy dyplomowej,

a takze w trakcie egzaminu dyplomowego
(obrona pracy).
3) Normy prawa 3 SP7 _WKO01, Weryfikacja obejmuje wszystkie kategorie

i dobre praktyki
w ochronie
informacji

i danych
osobowych

SP7_WGO04, SP7
_WG01, SP7_WG03,
SP7 _WG10,
SP7_WGL1,
SP7_UWO02,
SP7_UWO03,
SP7_KOO01

obszaréw (wiedza, umiej¢tnosci i kompetencje
spoleczne) poprzez: zaliczenia zaje¢ w ramach
poszczegdlnych modutdow (np. obecnosé, test,
projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego
(obrona pracy).




4) Prawne aspekty 4,5 SP7 _WG01, Weryfikacja obejmuje wszystkie kategorie
ochrony danych SP7_WGO04, SP7 obszarow (wiedza, umiejetnosci i kompetencje
osobowych WKO1, SP7 WGO03, spoteczne) poprzez: zaliczenia zaje¢ w ramach

§P7 WKO6 - poszczegolnych modutéw (np. obecnosé, test,

- ’ projekt, referat itp.); poprzez seminarium
SP7_UWO02, dyplomowe i przygotowanie pracy dyplomowej,
SP7_UWO3, a takze w trakcie egzaminu dyplomowego
SP7_UO01, SP7_KOO01 | (obrona pracy).

5) Status prawny 3 SP7 _WGO01, SP7 Weryfikacja obejmuje wszystkie kategorie
inspektorow _WG02, SP7 _WG03, | obszarow (wiedza, umiej¢tnosci i kompetencje
ochrony danych, SP7 WGI0, spoteczne) poprzez: zaliczenia zaje¢ w ramach
administratoréw SP7_WK03 pos_zczeg(')lnych m_oduléw (np. obecnos'_c', t_est,
danych SP7_UW03’ projekt, referat itp.); poprzez seminarium
osobowych - : dyplomowe i przygotowanie pracy dyplomowej,
i procesoréw SP7_U001, a takze w trakcie egzaminu dyplomowego

SP7_U002, (obrona pracy).
SP7_UKaO1,

SP7_KKO02,

SP7_KRO01, SP7_KR05

6) Organy ochrony 15 SP7_WGO04, SP7 Weryfikacja obejmuje wszystkie kategorie
danych _WG10, SP7_UWO02, obszaréw (wiedza, umieje¢tnosci i kompetencje
osobowych SP7 UWO3, spoleczne) poprzez: zaliczenia zaj¢¢ w ramach

SP7_K002 pOS_zczeg(')lnych m_odulo'w (np. obecnos'_é, t_est,
- projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego

(obrona pracy).

7) Informacje 15 SP7 WG11, Weryfikacja obejmuje  wszystkie kategorie
niejawne SP7_WG04, obszarow (wiedza, umiejetnosci i kompetencje
(zagadnienia SP7 UWO02, spoleczne) poprzez: zaliczenia zaj¢¢ w ramach
0golne SP7_U001 pos_zczegélnych m(_)dul(')w (np. obecnos'_é, t_est,
i rozwigzania SP7_K 00 1’ projekt, referat itp.); poprzez seminarium
praktyczne) - : dyplomowe i przygotowanie pracy dyplomowej,
w sektorze SP7_KRO05 a takze w trakcie egzaminu dyplomowego
publicznym i (obrona pracy).
przedsiebiorstwach

8) Jawnos¢ zycia 15 SP7 _WKO01, SP7 Weryfikacja obejmuje wszystkie kategorie
publicznego _WG11,SP7 _WG12, obszaréw (wiedza, umieje¢tnosci i kompetencje
(zagadnienia SP7 UWO02, spoteczne) poprzez: zaliczenia zajg¢ w ramach
ogblne SP7_U001 pos_zczegélnych m(_)dui(')w (np. obecnos’_é, t.est,
i rozwigzania SP7_K0011 projekt, ref_erat itp.); poprzez  seminarium
praktyczne) - : dyplomowe i przygotowanie pracy dyplomowej,

SP7_KR05 a takze w trakcie egzaminu dyplomowego
(obrona pracy).
9) Odpowiedzialnosé 1 SP7 _WKaO01, SP7 Weryfikacja obejmuje wszystkie kategorie

w obszarze
ochrony danych
osobowych,
informacji
niejawnych

i dostepu

do informacji
publicznej

_WG11, SP7_UWO02,
SP7_UOO01,
SP7_KKO02,
SP7_UKO03,
SP7_KOO01,
SP7_KRO5

obszaréow (wiedza, umiej¢tnosci i kompetencje
spoteczne) poprzez: zaliczenia zajg¢ w ramach
poszczegolnych modutéw (np. obecno$é, test,
projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego
(obrona pracy).




MODUL III: Standardy zarzadzania bezpieczenstwem informacji: studium przypadkow
— rozwiazania praktyczne
24 godziny, 8 punktéw ECTS

1) Realizacja zadan 1 SP7 _WGO01, SP7 Weryfikacja obejmuje  wszystkie kategorie
z zakresu WG02, SP7 WG03, obszarow (wiedza, umiejetnosci i kompetencje
ochrony danych SP7 WG04, spoteczne) poprzez: zaliczenia zaje¢ w ramach
osobowych SP7 WKO3 poszczegdlnych modutow (np. obecno$é, test,
w oparciu - ’ projekt, referat itp.); poprzez seminarium
o0 zasoby wilasne SP7_WKO6, dyplomowe i przygotowanie pracy dyplomowej,
lub outsourcing SP7_UWO03, a takze w trakcie egzaminu dyplomowego

SP7_UKO02, (obrona pracy).
SP7_U002,

sP7_UWO07,

SP7_UKO03,

SP7_UKO01,

SP7_KKO02,

SP7_KR04

2) Aspekty 4 SP7_WG02, Weryfikacja obejmuje  wszystkie kategorie
praktyczne SP7 WG03, obszarow (wiedza, umiejetnosci i kompetencje
w SZBI SP7_WK03, spoteczne) poprzez: zaliczenia zaje¢ w ramach

SP7 WKO4, pos_zczegolnych m(_)duiow (np. obecnos_c, t-est,
- projekt, referat itp.); poprzez seminarium

SP7_WKO6, dyplomowe i przygotowanie pracy dyplomowej,

SP7_WKaO5, a takze w trakcie egzaminu dyplomowego

SP7_UWQO3, (obrona pracy).

SP7_UKO02,

SP7_UWO07,

SP7_KKO01,

SP7_KR04

3) Powierzenie 1,5 SP7 _WG04, Weryfikacja obejmuje wszystkie kategorie
danych SP7 WKO1, obszaréw (wiedza, umiejetnosci i kompetencje
osobowych SP7_WK02, spoteczne) poprzez: zaliczenia zaje¢ w ramach
do prz_etwarzanla SP7 WKO3, SP7 pos_zczegolnych m(_)dul.ow (np. obecnos_c, t_est,
podmiotom — projekt, referat itp.); poprzez seminarium
trzecim _WG03, SP7_UW02, dyplomowe i przygotowanie pracy dyplomowej,

SP7_UW03, a takze w trakcie egzaminu dyplomowego
SP7_U001, (obrona pracy).
SP7_UWO7,
SP7_KKO02,
SP7_KRO05
4) Dobre praktyki 15 SP7 WGO03, SP7 Weryfikacja obejmuje wszystkie kategorie

w SZBI

_WG02, SP7_WKO3,
SP7_WKO04,
SP7_WKO5,
SP7_WKO6,
SP7_UWO03,
SP7_UWO7,

obszarow (wiedza, umiejetnosci i kompetencje
spoteczne) poprzez: zaliczenia zaje¢ w ramach
poszczegdlnych modutow (np. obecno$é, test,
projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego
(obrona pracy).




SP7_UKO02,
SP7_KKO1,
SP7_KRO4

MODUL 1V: Kompetencje miekkie w bezpieczenstwie informacji
22 godziny, 8 punktéw ECTS

1) Czynnik ludzki w 15 SP7_WKO05, Weryfikacja obejmuje  wszystkie kategorie
bezpieczenstwie SP7 UUO01, SP7 obszaréw (wiedza, umieje¢tnosci i kompetencje
informacji W(EO5, SP7 WKO6, spoteczne) poprzez: zaliczenia zaje¢ w ramach

§P7 WKO7 - pos_zczeg(')lnych m_oduléw (np. obecnos'_c', t_est,
- ’ projekt, referat itp.); poprzez seminarium

SP7_UKOL, dyplomowe i przygotowanie pracy dyplomowej,

SP7_UKO3, a takze w trakcie egzaminu dyplomowego

SP7_UO04, (obrona pracy).

SP7_KKO01,

SP7_K002,

SP7_KRO05

2) Wymiana 15 SP7 _WGO03, Weryfikacja obejmuje  wszystkie kategorie
informaciji, SP7 WGO5, obszaréw (wiedza, umieje¢tnosci i kompetencje
dzielenie si¢ SP7_WK05, SP7 spoteczne) poprzez: zaliczenia zaje¢ w ramach
wiedza, WéOg SP7 UKO3 poszczegolnych modutéw (np. obecno$é, test,
samodoskonalenie - T ' projekt, referat itp.); poprzez seminarium
si¢ SP7_U001, dyplomowe i przygotowanie pracy dyplomowej,

SP7_UU01, a takze w trakcie egzaminu dyplomowego
SP7_UU03, (obrona pracy).

SP7_KRO01,

SP7_KRO03,

SP7_KO01,

SP7_KO002,

SP7_KR04

3) Wystgpienia 3 SP7 WG03, Weryfikacja obejmuje wszystkie kategorie
publiczne, SP7 WGO09, obszaréw (wiedza, umiejetnosci i kompetencje
w tym narze¢dzia SP7_UU01, spoteczne) poprzez: zaliczenia zaje¢ w ramach
budowania SP7_UU02 poszczegolnych modutéw (np. obecno$é, test,
efektownych - ’ projekt, referat itp.); poprzez seminarium
prezentacji SP7_UU03, dyplomowe i przygotowanie pracy dyplomowej,

SP7_K002, a takze w trakcie egzaminu dyplomowego
SP7_KRO02, SP7_KRO03 | (obrona pracy).

4) Komunikacja a 1 SP7_WKaO03, Weryfikacja obejmuje  wszystkie kategorie
bezpieczenstwo SP7 WKO05, obszaréw (wiedza, umiej¢tnosci i kompetencje
informacji SP7_WK06, spoteczne) poprzez: zaliczenia zajgé w ramach

SP7_UWO7 poszczegdlnych modutdow (np. obecnosé, test,
- ' projekt, referat itp.); poprzez seminarium

SP7_UKO1, dyplomowe i przygotowanie pracy dyplomowej,

SP7_UKG03, a takze w trakcie egzaminu dyplomowego

SP7_KKO01, (obrona pracy).

SP7_KKO02,

SP7_KROL,




SP7_KRO04, SP7_KR05

5) Etyka zawodowa 1 SP7_UKO03, Weryfikacja obejmuje wszystkie kategorie
w SP7 WKO7, obszarow (wiedza, umiejetnosci i kompetencje
bezpieczenstwie SP7_KK01, spoteczne) poprzez: zaliczenia zaje¢ w ramach
informacji SPS_KROS poszczegolnych modutéw (np. obecnosé, test,

- projekt, referat itp.); poprzez seminarium
dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego
(obrona pracy).
MODUL V: Rozwiazania techniczno-informatyczne w bezpieczenstwie informacji
28 godzin, 10 punktéw ECTS

1) Aspekty 2,5 SP7 _WG02, SP7 Weryfikacja obejmuje wszystkie kategorie
techniczne w WGO03, SP7 WKO03, obszarow (wiedza, umiejetnosci i kompetencje
bezpieczenstwie §P7 WKO4, B spoteczne) poprzez: zaliczenia zaje¢ w ramach
informacji SP7_WK05 poszczegolnych modutéw (np. obecnosé, test,

- ’ projekt, referat itp.); poprzez seminarium
SP7_WKO8, dyplomowe i przygotowanie pracy dyplomowej,
SP7_UWO7, a takze w trakcie egzaminu dyplomowego
SP7_KO01 (obrona pracy).

2) Cloud computing 1 SP7_WKO04, Weryfikacja obejmuje  wszystkie kategorie
w SP7 WKO08, SP7 obszarow (wiedza, umiejetnosci i kompetencje
bezpieczenstwie W603, SP7 UOO3, spoteczne) poprzez: zaliczenia zaje¢ w ramach
informacji §P7 U004 - poszczegolnych modutow (np. obecnosé, test,

- ’ projekt, referat itp.); poprzez seminarium
SP7_KOO01 dyplomowe i przygotowanie pracy dyplomowej,
a takze w trakcie egzaminu dyplomowego

(obrona pracy).

3) Bezpieczenistwo 1 SP7 _WG02, Weryfikacja obejmuje wszystkie kategorie
infrastruktury SP7 WGO03, obszarow (wiedza, umiejetnosci i kompetencje
informatycznej SP7_WKO3, spoteczne) poprzez: zaliczenia zaje¢ w ramach

SP7_WKO4 pos_zczegélnych m(_)dul(')w (np. obecnos'_é, t_est,
- ’ projekt, referat itp.); poprzez seminarium

SP7_WKO8, dyplomowe i przygotowanie pracy dyplomowej,

SP7_UQ03, a takze w trakcie egzaminu dyplomowego

SP7_UQ04, (obrona pracy).

SP7_KO01

4) Kryptografia 1 SP7_WGO03, SP7 Weryfikacja obejmuje  wszystkie kategorie
i inne WG02, SP7 WKO03, obszarow (wiedza, umiejetnosci i kompetencje
mechanizmy Sp7 WKO4, B spoleczne) poprzez: zaliczenia zaje¢ w ramach
bezpieczefistwa SP7_WK08 poszczegolnych modutéw (np. obecno$é, test,

- ’ projekt, referat itp.); poprzez seminarium
SP7_U003, dyplomowe i przygotowanie pracy dyplomowej,
SP7_U004, a takze w trakcie egzaminu dyplomowego
SP7_KO01 (obrona pracy).




5) Cyberterroryzm 1 SP7_WG02, Weryfikacja obejmuje  wszystkie kategorie
SP7 WGO03, obszarow (wiedza, umiejetnosci i kompetencje
SP7_WK03, spoleczne) poprzez: zaliczenia zaje¢ w ramach
SP7_WKO 4 poszczegdlnych modutéw (np. obecnosé, test,
- ’ projekt, referat itp.); poprzez seminarium
SP7_WKO8, dyplomowe i przygotowanie pracy dyplomowej,
SP7_U003, a takze w trakcie egzaminu dyplomowego
SP7_UQ04, (obrona pracy).
SP7_KO01
6) Nowoczesne 1 SP7 _WG02, SP7 Weryfikacja obejmuje wszystkie kategorie
technologie WG03, SP7 WKO3, obszarow (wiedza, umiejetnosdci i kompetencje
a ochrona danych SP7 WKO04, spoteczne) poprzez: zaliczenia zaje¢ w ramach
osobowych SP7 WKO8 poszczegdlnych modutow (np. obecnosé, test,
- ’ projekt, referat itp.); poprzez seminarium
SP7_U003, dyplomowe i przygotowanie pracy dyplomowej,
SP7_U004, a takze w trakcie egzaminu dyplomowego
SP7_KO01 (obrona pracy).
7) Sfera e-ustug 2 SP7 _WG03, Weryfikacja obejmuje wszystkie kategorie
SP7 WKO3, obszarow (wiedza, umiejetnosci i kompetencje
SP7_WKO4, spoteczne) poprzez: zaliczenia zajg¢ w ramach
SP7_WGl3 poszczegolnych modutéw (np. obecnosé, test,
- ’ projekt, referat itp.); poprzez seminarium
SP7_WKUS, dyplomowe i przygotowanie pracy dyplomowej,
SP7_UQ03, a takze w trakcie egzaminu dyplomowego
SP7_U002, (obrona pracy).
SP7_UWO06,
SP7_KOO01
Seminarium

10 godzin, 3 punkty ECTS

WYKLAD KONCZACY, 2 godz.

I11. ZASADY, FORMY |

przewiduje realizacje praktyk)
Nie dotyczy.

WYMIAR ODBYWANIA PRAKTYK ZAWODOWYCH
wraz z przyporzadkowana im liczba punktow ECTS (jezeli program studiow podyplomowych

IV. WARUNKI UKONCZENIA STUDIOW PODYPLOMOWYCH

Uzyskanie zaliczen 7 pieciu modulow (na podstawie obecnosci w zajeciach poszczegolnych

przedmiotow bgd? w formie ustalonej 7 prowadzgcymi zajecia);

Egzamin (na ostatnim zjezidzie).




UNIWERSYTET W BIALYMSTOKU

PLAN STUDIOW PODYPLOMOWYCH
obowiazuje od roku akad. 2019/2020

Nazwa studiow podyplomowych: Studia Podyplomowe Bezpieczenstwo Informacji i Ochrona Danych Osobowych

Plan studiéow uchwalony przez Rad¢ Wydzialu dnia 04.03.2019 roku

Liczba godzin zajeé

: | 5
< =
s 3 N ui o < = 3
KOD = v S 2 o P 2 o
przedmiotu N >~ § % g S o
L.P. NAZWA PRZEDMIOTU Usos punkty ECTS Egz./Zal. & = O ¥ ] 3 NE=
1 2 3 4 5 6 7 8 9 10 11 12
WYKLAD INAUGURUJACY 0300-SPO-1WW 2 2
MODUL I: Obszar ekonomiczny w ochronie danych
. ekonomicziy w o any 12 32 | 16 | 16
osobowych i bezpieczenstwie informac;ji
Podstawy zarzgdzania w kontekscie bezpieczeristwa
1 , . 0300-SPO-1PZB 1,5 4 2 2
informacji
5 Stosowanlie NorrrTy ISO,27001 w System!fa 0300-SPO1SO 3 ﬁahczeme 8 4 4
Zarzadzania Bezpieczeristwem Informacji (SZBI) €z oceny
3 |Audyt SZBI 0300-SPO-1ASZ 3 8 4 4
4  |Planowanie ciggtosci dziatania 0300-SPO-1PCD 1,5 4 2 2
5 |Zarzadzanie ryzykiem 0300-SPO-1ZR 1,5 4 2 2
6 |Zarzadzanie incydentami 0300-SPO-1ZI 1,5 4 2 2
I MO.DUL Il: Regulacje mlet.:lzyna’rodow-e, ununeul 19 50 25 25
krajowe w obszarze bezpieczenstwa informacji
Ustrdj administracji rzadowej i samorzagdowej oraz
1 o . 0300-SPO-1UAR 1,5 4 2 2
specyfika jednostek sektora publicznego
Prawne i ekonomiczne podstawy funkcjonowania
2 0300-SPO-1PESPR' 1,5 4 2 2

sektora prywatnego




Liczba godzin zajg¢

= | s
o g
< =
= o N g o = S
KOD & < 8 2 o) Z Sy
przedmiotu N >~ = % 2 S B
L.P. NAZWA PRZEDMIOTU USOS punkty ECTS Egz./Zal. < | 3 N 5 bolgy
Normy prawa i dobre praktyki w ochronie informacji
3 ) 0300-SPO-1NPD 3 8 4 4
i danych osobowych
4  |Prawne aspekty ochrony danych osobowych 0300-SPO-1PADO' 4,5 12 6 6
Status prawny inspektoréw ochrony danych, Zaliczenie
5 > ] ] ) 0300-SPO-1SPA 3 bez ocen 8 4 4
administratordw danych osobowych i procesoréw y
6 [Organy ochrony danych osobowych 0300-SPO-100D 1,5 4 2 2
Informacje niejawne (zagadnienia ogdlne i
7 |rozwigzania praktyczne) w sektorze publicznym i 0300-SPO-1IN 1,5 4 2 2
przedsiebiorstwach
3 Jawn.osc ZYCIa publicznego(zagadnienia ogdlne i 0300.SPO-1JZP" 15 4 5 5
rozwigzania praktyczne)
Odpowiedzialnos¢ w obszarze ochrony danych
9 [osobowych, informacji niejawnych i dostepu do 0300-SPO-10DP 1 2 1 1
informacji publicznej
MODUL IlI: Standardy zarzadzania
lll. | bezpieczenstwem informacji: studium przypadkow 8 24 | 12 12
— rozwigzania praktyczne
Realizacja zadan z zakresu ochrony danych
1 [osobowych w oparciu o zasoby wtasne lub 0300-SPO-1RZO 1 Zaliczenie | 4 2 2
outsourcing bez oceny
2 |Aspekty praktyczne w SZBI 0300-SPO-1APS 4 12 6 6
Powierzenie danych osobowych do przetwarzania
3 ) . 0300-SPO-1PDO 1,5 4 2 2
podmiotom trzecim
4 |Dobre praktyki w SZBI 0300-SPO-1DPS 1,5 4 2 2
MODUL IV: Kompetencje miekkie w
V. . PO " 8 22 | 11 | 11
bezpieczenstwie informacji
1 |Czynnik ludzki w bezpieczenstwie informacji 0300-SPO-1CLB 1,5 4 2 2




Liczba godzin zajg¢

= | s
o g
< =
= o N g o = S
KOD & v, S 2 o) Z Sy
przedmiotu N >~ = % 2 S B
L.P. NAZWA PRZEDMIOTU USOS punkty ECTS Egz./Zal. & = O > 3 N
Wymiana informacji, dzielenie sie wiedzg, _ _
2 dosk lenie si 0300-SPO-1WID 1,5 Zaliczenie | 4 2 2
samo qs gna emg sie . _ bez oceny
Wystgpienia publiczne, w tym narzedzia budowania
3 . 0300-SPO-1WPP 3 8 4 4
efektownych prezentacji
4  |Komunikacja a bezpieczenistwo informacji 0300-SPO-1KBI 1 4 2 2
5 |Etyka zawodowa w bezpieczenistwie informacji 0300-SPO-1EZB 1 2 1 1
MODUL V: Rozwigzania techniczno — informatyczne
V. . P .. 10 28 | 14 14
w bezpieczenstwie informac;ji
1 |Aspekty techniczne w bezpieczenstwie informacji 0300-SPO-1ATB 2,5 6 3 3
2 |Cloud computing w bezpieczenstwie informacji 0300-SPO-1CCB 1 2 1 1
3 [Bezpieczenstwo infrastruktury informatycznej 0300-SPO-1BII 1 Zaliczenie| 4 2 2
4  |Kryptografia i inne mechanizmy bezpieczenstwa 0300-SPO-1KRG 1,5 bez oceny| 4 2 2
5 Cyberterroryzm 0300-SPO-1CBT 1 2 1 1
Nowoczesne technologie a ochrona danych
6 0300-SPO-1NTO 1 4 2 2
osobowych
7 |Sfera e-ustug 0300-SPO-1SEUS' 2 6 3 3
Seminarium oraz egzamin 0300-SPO-1SDO 3 Egzamin | 10 10
WYKLAD KONCOWY 0300-SPO-1WK 2 2
OGOLEM 60 170 | 82 | 78 10




